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Abstrakt
Tato diplomová práce se zabývá využitím cloudového rˇešení v konkrétním podniku. Hlav-
ním cílem práce je výbeˇr systému, který umožní sdílení a synchronizaci dat mezi zameˇst-
nanci a návrh jeho nasazení s ohledem na potrˇeby analyzované firmy. V rámci práce je
také vypracována situacˇní analýza podniku, studie prˇíležitosti a analýza rizik.
Abstract
This diploma thesis deals with the use of the cloud in a particular company. The main ob-
jective is to select a system that enables sharing and synchronizing data between employees
and to prepare a proposal to deploy the system with regard to specific needs of the ana-
lyzed company. As part of the work is also the situation analysis, opportunity study and
risk analysis.
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1 Úvod
Tato práce se zabývá problematikou cloudových rˇešení. Cílem práce je výbeˇr a návrh
cloudového systému pro konkrétní podnik. Nový informacˇní systém má usnadnit zameˇst-
nancu˚m vzájemnou komunikaci, vyrˇešit synchronizaci, ukládání dat a umožnit práci na
sdílených dokumentech. Speciální du˚raz je kladen na zvýšení zabezpecˇení firemních dat,
tedy aby se podniková data nacházela prˇímo na serveru, který má firma k dispozici.
V kapitole 2 jsou prˇedstaveny všechny dílcˇí cíle této práce, dále je popsán postup zpra-
cování a metody, které byly použity. Kapitola 3 je veˇnována teoretickým východisku˚m.
Kromeˇ vysveˇtlení základních pojmu˚ z oblasti cloudu, je zde krátký náhled do historie
Cloud Computingu, jsou popsány výhody, nevýhody i rizika používání cloudu. Navazuje
na ni kapitola 4, kde je prˇedstaven podnik, který má zájem o využití cloudu pro zefektiv-
neˇní práce svých zameˇstnancu˚. V této kapitole je rovneˇž vypracována studie prˇíležitosti,
která je podkladem, zda doporucˇit nasazení nového systému ve firmeˇ. Na záveˇr kapitoly
jsou definovány požadavky podniku na informacˇní systém. Následující kapitola 5 se za-
bývá samotným návrhem rˇešení. V úvodu kapitoly jsou porovnána vhodná rˇešení a je
vybrána technologie výsledného systému. Poté následuje podrobneˇjší popis zvoleného
rˇešení, je uveden postup instalace a konfigurace systému dle potrˇeb podniku. V záveˇru
kapitoly je zpracována riziková analýza, která vyhodnocuje hrozby související s novým
systémem a zahrnuje návrh opatrˇení snižující úrovenˇ stanovených rizik. Záveˇrecˇná kapi-
tola 6 shrnuje výsledky této práce.
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2 Cíle, postup zpracování a metody
Obsahem následující podkapitoly 2.1 je stanovení cílu˚ této práce. V další podkapitole 2.2
je popsán postup vypracování vcˇetneˇ krátkého popisu metod, kterých bylo využito.
2.1 Cíle
Hlavním cílem této práce je vypracování postupu nasazení systému ve firmeˇ, která pro-
jevila zájem o cloudové rˇešení pro sdílení a synchronizaci dat mezi svými zameˇstnanci.
Dalším cílem je zaanalyzovat rizika hrozící prˇi nasazení cloudu v podniku a navrhnout
pro neˇ patrˇicˇná opatrˇení.
Sekundárním cílem je vysveˇtlit základní pojmy související s problematikou cloudu,
dále rozhodnout, zda je nasazení cloudu pro firmu prˇínosné a vybrat z dostupných tech-
nologií nejvhodneˇjší rˇešení.
2.2 Postup zpracování a metody
Úvodním úkolem prˇi postupu zpracování této práce je nastudování a zpracování teoretic-
kých poznatku˚ z oblasti cloudu.
Dalším krokem je zpracování studie prˇíležitosti, z které bude možné urcˇit, zda je
zmeˇna informacˇního systému v soucˇasnosti pro podnik vhodná. Za tímto úcˇelem je zpra-
cována situacˇní analýza podniku zahrnující analýzu obecného okolí metodou SLEPT, ana-
lýzu oborového okolí Porterovou metodou a analýzu interního prostrˇední metodou 7S.
Výsledky zmíneˇných analýz jsou podkladem pro shrnující analýzu SWOT.
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Po zhodnocení vhodnosti projektu jsou uvedeny požadavky, které management pod-
niku klade na nový systém. Na jejich základeˇ je zvoleno neˇkolik dostupných alternativ
rˇešení. Navrhované technologie budou vzájemneˇ porovnány a zvolí se nejvhodneˇjší vari-
anta. Dále budou podrobneˇji rozebrány možnosti vybraného systému s ohledem na firemní
strukturu a procesy. Následneˇ je zpracován podrobný návod pro instalaci a konfiguraci
zvoleného systému pro potrˇeby podniku.
Na záveˇr budou podle metody RIPRAN analyzovány hrozby a navržena vhodná opat-
rˇení, která povedou k odstraneˇní nebo snížení rizik. Ke grafickému znázorneˇní efektivity
stanovených opatrˇení bude využit pavucˇinový graf a mapa rizik.
2.2.1 Studie prˇíležitosti
Studie prˇíležitosti (Opportunity Study) bývá zpravidla soucˇástí prˇedprojektové fáze. Cí-
lem studie je zvážit soucˇasný i budoucí stav situace podniku a urcˇit do jaké míry je vhodné
projekt realizovat [1]. K vyhodnocení situace podniku budou využity metody strategické
analýzy - analýza vneˇjšího okolí, analýza oborového okolí a analýza interních faktoru˚.
Na základeˇ výsledku˚ zmíneˇného pru˚zkumu bude vyhotovena shrnující analýza SWOT a
vyhodnocení o vhodnosti realizace projektu.
SLEPT
Jednou z vhodných technik pro analýzu obecného okolí firmy je analýza SLEPT. Smys-
lem této metody je identifikovat nejvýznamneˇjší vlivy vneˇjšího okolí, které mají neˇjakým
zpu˚sobem dopad na organizaci [3]. Název je akronym a jednotlivá písmena vyjadrˇují typy
vneˇjších faktoru˚. Jde o faktory:
• sociální - pru˚meˇt sociálních vlivu˚ na organizaci, vcˇetneˇ kulturních vlivu˚ a zmeˇn,
• legislativní - pru˚meˇt vlivu˚ národní a mezinárodní legislativy,
• ekonomické - pru˚meˇt vlivu˚ místní, národní a mezinárodní ekonomiky,
• politické - pru˚meˇt existujících a potenciálních politických vlivu˚,
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• technologické - pru˚meˇt vlivu˚ meˇnících se technologií [2].
Tato metoda existuje ve více variantách, které se mezi sebou liší porˇadím faktoru˚,
v literaturˇe se mu˚žeme tedy setkat také s názvem PESTLE, PEST, STEER, STEP, STE-
EPLES [3].
Porterova analýza
Porterova analýza je metoda, kterou lze využít pro zmapování situace oborového okolí
firmy. Podstatou metody jsou prognózy vývoje konkurence ve zkoumaném odveˇtví. Mo-
del je založen na pu˚sobení peˇti sil, které bezprostrˇedneˇ ovlivnˇují podnikání na daném trhu.
Mezi peˇt základních sil patrˇí:
• riziko vstupu potencionálních konkurentu˚,
• rivalita mezi stávajícími konkurenty,
• smluvní síla odbeˇratelu˚,
• smluvní síla dodavatelu˚,
• hrozba substitucˇních produktu˚ [4].
Obrázek 2.1: Pu˚sobení konkurencˇních sil u Porterova modelu [4], vlastní zpracování
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Analýza 7S faktoru˚
Interní faktory firmy lze zjistit metodou „7S faktoru˚ McKinsey“. Jde o analytickou tech-
niku, která se používá pro hodnocení jednotlivých du˚ležitých cˇástí struktury spolecˇnosti:
• strategie – plánované cíle, které povedou k rozvoji firmy;
• struktura – hierarchická struktura spolecˇnosti, komunikacˇní kanály mezi oddeˇle-
ními;
• systémy – manažerské postupy, informacˇní systémy a technologie;
• styl – charakteristický zpu˚sob komunikace a jednání mezi zameˇstnanci, vystupo-
vání spolecˇnosti vu˚cˇi zákazníku˚m, prostrˇedí spolecˇnosti;
• spolupracovníci – výbeˇrová rˇízení, sebevzdeˇlávání zameˇstnancu˚, motivace zameˇst-
nancu˚;
• schopnosti – dovednosti, znalosti, zkušenosti zameˇstnancu˚ spolecˇnosti a jejich ohod-
nocení;
• sdílené hodnoty – tzv. „nadrˇazená hodnota“, shrnutí podnikové kultury, vize, po-
slání, základní hodnoty spolecˇnosti [6].
Obrázek 2.2: Propojení faktoru˚ u metody „7S faktoru˚ McKinsey [5], vlastní zpracování“
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SWOT
Analýza SWOT se využívá ke komplexnímu vyhodnocení fungování podniku. Díky ní
dokážeme nalézt problematické oblasti nebo nové možnosti rozvoje firmy. Termín SWOT
je odvozen z pocˇátecˇních písmen slov:
• Strengths - silné stránky
• Weaknesses - slabé stránky
• Opportunities - prˇíležitosti v okolí firmy
• Threats - hrozby v okolí firmy
Úkolem SWOT analýzy je identifikovat zásadní silné a slabé stránky organizace a
klícˇové prˇíložitosti a hrozby vneˇjšího prostrˇedí. Výstupem je matice se cˇtyrˇmi kvadranty,
do nichž se zmíneˇné oblasti zájmu zapisují.
Silné stránky (Strengths) Slabé stránky (Weaknesses)
... ...
Prˇíležitosti (Opportunities) Hrozby (Threats)
... ...
Tabulka 2.1: Obecná matice analýzy SWOT, vlastní zpracování
2.2.2 Analýza rizik
Analýza rizik je prˇirozeneˇ du˚ležitým krokem procesu snižování rizik. Je obvykle chápána
jako proces definování hrozeb, pravdeˇpodobností jejich výskytu a závažnosti dopadu [2].
Prvním úkolem v rámci analýzy rizik je jejich identifikace. V této cˇásti se snažíme
identifikovat nebezpecˇí, která mohou významneˇ ovlivnit úspeˇšnost projektu. Dalším úko-
lem je analyzovat identifikované hrozby a odhadnout pravdeˇpodobnost výskytu urcˇitého
nebezpecˇí a odhadnou výši prˇedpokládaného neprˇíznivého dopadu na projekt.
Analýza rizik mu˚že být:
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• kvantitativní, pokud hodnota pravdeˇpodobnosti výskytu rizika a hodnota dopadu
rizika je vyjádrˇena cˇíselnou hodnotou;
• kvalitativní, pokud ke stanovení pravdeˇpodobnosti a dopadu je užito slovní vyjád-
rˇení.
Dalším krokem je urcˇení hodnoty rizika, která je vypocˇítána opeˇt kvantitativneˇ nebo
kvalitativneˇ. Cílem je zjistit míru významnosti rizika a urcˇit, která z rizik mají být ošet-
rˇena, která mohou být zanedbána, a která nelze akceptovat [1].
Po této fázi prˇichází na rˇadu ošetrˇení rizik. Úkolem je zamyslet se, jak reagovat na
identifikovaná rizika a navrhnout taková opatrˇení, která by snížila celkovou hodnotu rizik
na takovou úrovenˇ, aby byl projekt s vysokou pravdeˇpodobností úspeˇšneˇ realizovatelný.
RIPRAN
V této práci bude k analýze rizik využito empirické metody RIPRAN (RIsk PRoject ANa-
lysis). Autorem této metody je Branislav Lacko.
Metoda se skládá ze cˇtyrˇ cˇástí:
1. identifikace nebezpecˇí projektu;
2. kvantifikace rizik projektu;
3. reakce na rizika projektu;
4. celkové posouzení rizik projektu. [1]
V první cˇásti hledáme dvojice hrozba-scénárˇ. Hrozby jsou projevy nebezpecˇí pro pro-
jekt a scénárˇ je deˇj, který nastane v du˚sledku výskytu hrozby. Lze využít postup, kdy
k hrozbeˇ hledáme možné následky nebo opacˇný postup, kdy ke scénárˇi hledáme jeho
prˇícˇinu.
V další cˇásti probíhá kvantifikace rizik. Hodnota rizika se vypocˇte jako soucˇin prav-
deˇpodobnosti scénárˇe a hodnoty dopadu. U metody RIPRAN lze využít jak verbální, tak
cˇíselnou kvantifikaci.
Dalším krokem je stanovení opatrˇení proti zjišteˇným riziku˚m.
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Podle [1] jsou výsledky rizikové analýzy metodou RIPRAN doporucˇeny prezentovat
v tabulkové nebo textové formeˇ. Pro úcˇely této práce byla vybrána textová forma, u které
se doporucˇuje následující struktura:
Porˇadové cˇíslo: I.
Hrozba:
Scénárˇ:
Pravdeˇpodobnost:
Dopad:
Hodnota rizika:
Návrh na opatrˇení:
Snížená hodnota rizika:
Záveˇrecˇným krokem metody je celkové posouzení rizikovosti projektu a doporucˇení,
zda je vhodné v projektu pokracˇovat.
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3 Teoretická východiska z oblasti Cloud
Computingu
Cloud je v posledních letech velice aktuálním trendem v oblasti informacˇních techno-
logií. Základní ideou cloudu je umožneˇní vzdáleného poskytnutí služeb prostrˇednictvím
internetu. Prˇesný výklad pojmu cloudová technologie neboli Cloud Computing nebyl do-
sud standardizován. V této práci budu cˇerpat prˇedevším z definice uznávané veˇtšinou
odborníku˚, a to je komplexní definice, kterou nabízí National Institute of Standards and
Technology (NIST) ve svém dokumentu „The NIST Definition of Cloud computing“ [7].
V následující podkapitole 3.1 budou popsány cloudové technologie v historickém kon-
textu. Dále budou v podkapitole 3.2 prˇedstaveny základní pojmy Cloud Computingu vy-
cházející z definice podle NIST. Naváže samostatná podkapitola 3.3, kde jsou rozebrány
výhody a poté nevýhody cloudových rˇešení.
3.1 Historie
Myšlenku Cloud Computingu poprvé prezentoval v 60. letech minulého století John Mc-
Carthy. Sdílení pocˇítacˇových technologií tenkrát prˇirovnal ke sdílení elektrické energie.
Elektronickou energii využívá mnoho domácností a firem, které mají zakoupeny elek-
tronické spotrˇebicˇe. Málokterá domácnost nebo firma si ale kvu˚li tomu porˇizuje vlastní
elektrárnu. Mnohem cˇasteˇjší je model, kde jednu elektrárnu využívají stovky, tisíce až de-
setitisíce odbeˇratelu˚, kterˇí se k ní prˇipojují vzdáleneˇ – pomocí elektrorozvodné síteˇ. Tato
analogie dokonce postihla i hardwarovou a softwarovou virtualizaci, aniž by v té dobeˇ
existovala. Ve skutecˇnosti je elektráren v elektrorozvodné síti více než jedna a elektrárny
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jsou vzájemneˇ propojeny. V prˇípadeˇ výpadku jedné z nich prˇebírají její záteˇž ostatní elek-
trárny a odbeˇratelé výpadek nepocítí. Ve sveˇteˇ soucˇasných pocˇítacˇu˚ v hlavních metaforic-
kých rolích vystupuje datové centrum poskytovatele Cloud Computingu jako elektrárna,
internet jako elektrorozvodná sít’ a pocˇítacˇ jako elektrický spotrˇebicˇ. V anglicˇtineˇ služby
poskytovatelu˚ elektrické energie a jiných verˇejných služeb spadají pod souhrnný název
utility, proto byla technologie Cloud Computingu v minulosti oznacˇována jako Utility
Computing [8].
Pojem Cloud Computing poprvé použil až v roce 1997 Ramnatha Chellapa. Pojem
„cloud“ neboli oblak je popisné vyjádrˇení, které se používalo ve schématu infrastruktury
Utility Computingu. Oblak je historicky využíván ve schématech telekomunikacˇních sítí,
kde koncová zarˇízení jsou prˇipojená k oblaku vyjadrˇující internet. Protože Utility Com-
puting s internetem významneˇ operuje, zacˇal se od roku 1997 místo Utility Computing
používat název Cloud Computing [8].
Za rozšírˇením komercˇního Cloud Computingu se zasloužily hlavneˇ telekomunikacˇní
spolecˇnosti, které v 90. letech minulého století zacˇaly poskytovat virtuální privátní síteˇ
(VPN). VPN jim umožnilo prˇepínat servery podle vytížení provozu, což vedlo k efektiv-
nímu využívání vlastních kapacit [9].
Jedna z hlavních spolecˇností, která se zasloužila o rozšírˇení Cloud Computingu jak
ho známe dnes, byla firma Salesforce.com. V roce 1999 prˇedstavila koncept poskytování
podnikových aplikací prˇes webové rozhraní. Po tom, co firma SalesForce úspeˇšneˇ doká-
zala, že princip Cloud Computingu mu˚že fungovat i jinde než v oblasti telekomunikací,
inspirovaly se i další velké spolecˇnosti. Firma Amazon, která využívala v tém dobeˇ jen
asi 10% své kapacity datových center, v roce 2002 vydala službu Amazon Web Service
(AWS), která využívá principu˚ Cloud Computingu a utilizovala nevyužívanou kapacitu
zdroju˚. Další cˇtyrˇi roky poté spustila korporace Google služby Google Docs, což vedlo
k významnému rozšírˇení poveˇdomí o Cloud Computingu mezi verˇejnost [10]. Tyto pro-
jekty se staly impulsem pro vznik velkého množství nových poskytovatelu˚ cloudových
služeb.
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3.2 Cloud Computing podle NIST
Cloud Computing je v dokumentu [7] definován jako model služby, která umožnˇuje na
vyžádání snadno dostupný sít’ový prˇístup ke sdíleným výpocˇetním zdroju˚m (naprˇ. síteˇ,
servery, datová úložišteˇ, aplikace a služby), které mohou být v prˇípadeˇ potrˇeby rychle
prˇipraveny a dodány s minimálním usilím a interakcí poskytovatele.
NIST nabízí kromeˇ samotné definice i základní principy a charakteristiky Cloud Com-
putingu a vymezuje modely nasazení (Deployment Models) a distribucˇní modely (Service
Models). Hlavním principu˚m se bude veˇnovat další podkapitola 3.2.1 a modelu˚m budou
dále veˇnovány samostatné podkapitoly 3.2.2 a 3.2.3.
3.2.1 Charakteristiky
Definice Cloud Computingu podle NIST uvádí peˇt základních charakteristik [7].
Služby na vyžádání (On-demand self-service)
Uživateli je podle potrˇeby umožneˇn prˇístup k výpocˇetním kapacitám (server, sít’ová úlo-
žišteˇ) automaticky, aniž by byla nutná interakce s poskytovatelem dané služby.
Širokopásmový prˇístup (Broad network access)
Uživateli je umožneˇn prˇístup k výpocˇetním kapacitám pomocí standardních mechanismu˚,
které umožnˇují využití heterogenních tzv. tenkých nebo tlustých klientu˚ (mobilní telefony,
tablety, notebooky, stolní pocˇítacˇe, atd.).
Sdílení zdroju˚ (Resource pooling)
Výpocˇetní zdroje poskytovatele služeb jsou sdíleny mezi více uživatelu˚, avšak navzá-
jem izolované. K tomu je využíván multi-tenant model, který tyto zdroje prˇerozdeˇluje na
základeˇ poptávky uživatelu˚. Uživatel nemá kontrolu nad prˇesným umísteˇním sdílených
prostrˇedku˚, ale meˇl by být schopen urcˇit jejich polohu na úrovni státu nebo datového
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centra. Výpocˇetní zdroje zahrnují výpocˇetní výkon, pameˇt’, datová úložišteˇ, šírˇku pásma
sít’ového prˇipojení a virtuální stroje.
Rychlá flexibilita (Rapid flexibility)
Požadované služby jsou poskytovány rychle a poskytovatel zajišt’uje elasticitu ve smyslu
prˇideˇlování a odebírání požadovaných zdroju˚ v závislosti na jejich poptávce. Poskyto-
vané zdroje se uživateli jeví jako neomezené – jsou prˇideˇlovány v jakémkoliv množství a
kdykoliv.
Meˇrˇitelnost služby (Measured Service)
Systémy automaticky rˇídí, kontrolují a monitorují využívání zdroju˚, podávají transpa-
rentní informace na urcˇité úrovni abstrakce odbeˇrateli i poskytovateli (naprˇ. velikost úlo-
žišteˇ, zpracování dat, šírˇka pásma, aktivní uživatelské úcˇty). Uživatel má k dispozici cel-
kové výdaje za poptávané služby a eliminuje tak náklady vynaložené na zjišteˇní teˇchto
informací.
Podle dokumentu od NIST, je nutné splnit všechny výše uvedené charakteristiky, abychom
mohli mluvit o Cloud Computingu. V praxi tomu tak ale v mnoha prˇípadech není. Plneˇ
automatizovaný samoobslužný provoz mohou mít pouze nejveˇtší poskytovatelé, vetšinou
dodavatelé IaaS rˇešení.
3.2.2 Distribucˇní modely (Service Models)
Distribucˇní modely definují rozsah služeb, obvykle softwarových nebo hardwarových.
Služby jsou usporˇádány ve vrstvách, které ale na sobeˇ mohou být cˇástecˇneˇ závislé, takže
neˇkteré služby zasahují do více vrstev.
Dokument „The NIST Definition of Cloud Computing“ zavádí kategorizaci z hlediska
typu a rozsahu poskytovaných služeb na trˇi distribucˇní modely: IaaS, PaaS, SaaS. Tyto
modely jsou popsány v následujících podkapitolách.
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V soucˇasné dobeˇ se ale mu˚žeme v literaturˇe setkat i s pojmem XaaS (X as a Service),
kde X vyjadrˇuje libovolnou funkcionalitu dodávanou prostrˇednictvím internetu ve formeˇ
služby. Tento model v sobeˇ zastrˇešuje trˇi hlavní modely IaaS, PaaS, SaaS a navíc zahrnuje
i mnoho dalších variant a vycházejí z ru˚zných odveˇtví.
Software jako služba (Software as a Service, SaaS)
Zákazník používá aplikace poskytovatele, které beˇží na sdílené cloudové infrastrukturˇe 1.
Aplikace jsou prˇístupné prostrˇednictvím internetu z ru˚zných klientských zarˇízení, bud’
prˇes webový prohlížecˇ nebo programové rozhraní tenkého klienta. Uživatel služby nerˇídí
a nespravuje infrastrukturu zahrnující síteˇ, servery, operacˇní systémy, úložišteˇ, ani indi-
viduální možnosti aplikace. Výjimkou mohou být specifická nastavení aplikace pro kon-
krétní uživatele [7]. Typickým prˇíkladem SaaS jsou naprˇíklad Goodle Apps, Dropbox,
OneDrive a jiné. V minulosti bylo využívání tohoto typu cˇasto považováno za bezpecˇ-
nostní riziko. Veˇtšina provozovatelu˚ se proto zameˇrˇila na zvýšení bezpecˇnosti uživatel-
ských dat, tím zatraktivnily své služby a jsou dnes masivneˇ využívány širokou verˇejností.
Platforma jako služba (Platform as a Service - PaaS)
Poskytovatel umožnˇuje uživateli provozovat v cloudu bud’ vlastní, nebo pronajaté apli-
kace. Takové aplikace jsou vytvorˇeny pomocí programovacích jazyku˚, knihoven, služeb a
nástroju˚ podporovaných poskytovatelem, což ale nevylucˇuje použití kompatibilních pro-
gramovacích jazyku˚, knihoven, služeb nebo nástroju˚ z jiných zdroju˚. Jako u prˇedchozího
modelu uživatel nemá možnost spravovat cloudovou infrastrukturu, ale má kontrolu nad
nasazením aplikací, správou vlastních aplikací a prˇípadnou konfigurací hostingu. Prˇíkla-
dem tohoto typu služby jsou Microsoft Azure, Google App Engine, AppScale nebo Red
Hat OpenShift.
1Cloudová infrastruktura je kolekce hardwaru a softwaru, na kterou lze nahlížet jako na abstraktní a
fyzickou vrstvu. Fyzická vrstva se skládá z hardwarových prostrˇedku˚, které jsou nezbytné pro umožneˇní
provozu poskytovaných cloudových služeb, typicky zahrnuje servery, úložišteˇ, sít’ové prvky. Abstraktní
vrstva se skládá ze softwaru nad fyzickou vrstvou. [7]
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Infrastruktura jako služba (Infrastructure as a Service - IaaS)
Poskytovatel zajišt’uje uživateli výpocˇetní výkon, datová úložišteˇ, síteˇ a další základní vý-
pocˇetní zdroje. Ty má uživatel k dispozici pro nasazení a používaní libovolného softwaru,
který zahrnuje provoz systému˚ a aplikací. Opeˇt zde platí, stejneˇ jako u modelu˚ Saas a
PaaS, že uživatel není schopen rˇídit nebo kontrolovat základní cloudovou infrastrukturu,
ale má kontrolu nad operacˇními systémy, ukládáním a správou aplikací a prˇípadnou ome-
zenou kontrolu vybraných sít’ových prvku˚ (naprˇ. hostitelské firewally) [10]. Mezi hlavní
technologie této služby patrˇí virtualizace hardwaru, kde jeden i více serveru˚ mu˚že být
spojeno podle potrˇeb v distribuovaný systém, na kterém jsou potom aplikace instalovány
a spoušteˇny.
Obrázek 3.1: Rozdeˇlení modelu˚ Iaas, Paas, SaaS podle správy služeb, vlastní zpracování
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3.2.3 Modely nasazení (Deployment Models)
Cloudové služby jsou dále deˇleny také podle zpu˚soby implementace. Dokument „The
NIST Definition of Cloud Computing“ [7] zavádí následující cˇtyrˇi modely.
Privátní cloud (Private cloud)
Infrastruktura privátního cloudu funguje výhradneˇ pro úcˇely konkrétní organizace zahr-
nující skupinu uživatelu˚. Mu˚že být vlastneˇna a spravována prˇímo organizací nebo trˇetí
stranou. Pokud organizace využívá vlastní datové centrum, pak se používá oznacˇení on-
site private cloud. Pokud organizace využívá naopak datové centrum poskytovatele, který
se stará navíc o jeho údržbu, tak se jedná o outsourced private cloud.
Motivací organizace pro vytvorˇení on-site private cloudu je efektivní využití firemního
hardware a možnost nabízet software ve formeˇ služby svým zameˇstnancu˚m, dodavatelu˚m
i zákazníku˚m.
Outsourcovaný privátní cloud si organizace pronajímá a jeho prostor je fyzicky oddeˇ-
len v datovém centru poskytovatele od ostatních odbeˇratelu˚. Prˇínos pro organizaci vyu-
žívající outsourcovaný cloud je v úsporˇe na nákladech spojených s nákupem a údržbou
hardware.
Komunitní cloud (Community cloud)
Principem komunitního cloudu je sdílení infrastruktury cloudu mezi neˇkolik organizací
se stejnými zájmy. Podobneˇ jako u privátního cloudu mu˚že být cloud umísteˇn v rámci
organizace nebo hostovaný.
Verˇejný cloud (Public cloud)
Jedná se o model verˇejného cloudu, který je k dispozici široké verˇejnosti nebo velké pru˚-
myslové skupineˇ. Cloudová infrastruktura je umísteˇna u poskytovatele. Jde o nejbeˇžneˇjší
typ cloudu, který se vyskytuje.
24
Hybridní cloud (Hybrid cloud)
Hybridní cloud spojuje dva a více typu˚ cloudu (privátní, komunitní, verˇejný). Jednotlivé
typy cloudu prˇitom zu˚stávají samostatné, ale jsou spojeny standardizovanou technologií,
která umožnˇuje prˇenos dat a aplikací.
3.3 Výhody a nevýhody
Tato kapitola shrnuje hlavní výhody a nevýhody cloudových rˇešení, vychází prˇedevším
z publikací [7], [11] a [12].
3.3.1 Výhody
Dostupnost
Uživatel mu˚že k datu˚m prˇistupovat odkudkoliv, nezávisle na aktuálneˇ používané plat-
formeˇ.
Rychlost
Cloudová rˇešení prˇinášejí koncepci centralizované platformy, která je kdykoliv prˇipravena
k rychlému použití, údržba infrastruktury je provádeˇna automaticky a opravy jsou rˇešeny
v krátkém cˇasovém horizontu.
Flexibilita
Prˇístupové zdroje mají virtuální charakter, takže výsledný potenciál cloudu není limitován
výkonností a kapacitou lokálních nebo vzdálených pocˇítacˇu˚.
Efektivní sdílení prostrˇedku˚
Sdílené hardwarové prostrˇedky umožnˇují lépe distribuovat výkon mezi jednotlivé uživa-
tele, efektivní prˇideˇlování zdroju˚ eliminuje i plýtvání elektrické energie.
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Eliminace nákladu˚ na správu a údržbu
Využití cloudu eliminuje podstatnou cˇást aktiv spojených s údržbou jako je projektování,
výbeˇr softwarových a harwarových platforem, prostoru˚ i personálu.
Nižší náklady
Outsourcované cloudové služby znamenají nižší financˇní náklady, neˇkteré cloudové služby
jsou dokonce poskytovány zcela zdarma nebo bezplatneˇ v omezeném cˇase nebo rozsahu.
3.3.2 Nevýhody
Závislost na poskytovateli
Tato nevýhoda souvisí s jednou z hlavních výhod. Poskytovatel zajišt’uje sice veškeré
opravy a aktualizace, zárovenˇ ale mu˚že kdykoliv své hostované služby zmeˇnit nebo ukon-
cˇit, bez ohledu na zákazníka [12]. Zákazník využívající cloud dále ztrácí možnost roz-
hodovat, který software a verzi využívat. Je nutno pocˇítat i s možností, že poskytovatel
významneˇ zmeˇní podmínky poskytování služeb tykajících se cen zmeˇnou kapacity. Je
vhodné vybrat takového poskytovatele, kde toto riziko hrozí co možná nejméneˇ.
Nedu˚veˇra
Vzhledem k tomu, že cloud computing ve firmách je relativneˇ nová záležitost. Neexistují
zatím spolehlivá doporucˇení ohledneˇ používání cloudu. Samotné využívání dat prˇes in-
ternet s sebou prˇináší mnohá bezpecˇnostní rizika. Smlouvy poskytovatelu˚ cˇasto zahrnují
varování, že poskytovatel nenese zodpoveˇdnost za ztrátu dat uložených v cloudu, dokonce
si neˇkteré organizace vyhrazují právo s nimi zacházet jako s vlastními, prˇípadneˇ je ode-
vzdat trˇetím stranám, naprˇíklad prˇi vyšetrˇování zlocˇinu. Nicméneˇ je v jejich zájmu, aby
k teˇmto prˇípadu˚m docházelo co nejméneˇ, jen v prˇípadeˇ výjimecˇných situací, aby neztratili
du˚veˇru zákazníku˚.
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Méneˇ funkcí a komfortu v uživatelském rozhraní
Cloudová rˇešení veˇtšinou poskytují méneˇ funkcí v porovnání s desktopovými aplikacemi.
Podnik dokonce mu˚že mít tak specifické potrˇeby, které zatím nejsou pokryty levneˇjším
cloudovým rˇešením.
Menší stabilita
Protože jde o prˇístup k datu˚m prostrˇednictvím internetu, je velká míra stability závislá
na stabiliteˇ internetového prˇipojení. Služby, ke kterým prˇistupujeme online mohou ob-
cˇas fungovat pomaleji nebo být dokonce neˇjakou dobu nedostupné, a to v prˇípadeˇ, kdy
konektivita selže úplneˇ.
Legislativní problémy
Tato rizika souvisí hlavneˇ s fyzickým uložením dat na serveru poskytovatele. Poskyto-
vatelé a uživatelé sídlí v ru˚zných zemích s ru˚znými právními normami a jinými zákony
týkajících se ochrany osobních údaju˚. Proto ne všechny údaje jsou vhodné pro ukládání
v centralizovaných datových centrech.
Bezpecˇnostní problémy
Bezpecˇnost dat je jedním z nejdu˚ležiteˇjším aspektu˚, které je trˇeba v rámci cloudového
rˇešení zajistit. Zde je zmíneˇno neˇkolik hlavních hrozeb v souvislosti se zabezpecˇením
cloudu.
Výpadky Pokud jsou data uložená na serverech, je trˇeba se veˇnovat riziku˚m spojených
se ztrátou výkonu nebo výpadku díky neocˇekávané vysoké záteˇži. Dnešní rˇešení
cloudových úložišt’ dokáže teˇmto problému˚m prˇedcházet. Lze pružneˇ a dynamicky
prˇizpu˚sobovat alokované zdroje takovým zpu˚sobem, aby nedocházelo k prˇetížení.
Utajení Pokud podnik nevyužívá vlastního datového centra a vlastních systému˚, je vhodné
zajistit bezpecˇnost dat šifrováním.
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Ztráta a odcizení hardware Prostrˇednictvím Cloud Computingu lze rˇešit problémy se
ztrátou dat. V beˇžném podnikovém prostrˇedí existuje riziko, kdy zameˇstnanci si
nahrávají du˚veˇrná nebo kritická data na svá osobní zarˇízení nebo USB disky. Pokud
jsou tato zarˇízení ztracena nebo odcizena mu˚že vzniknout podniku znacˇná škoda.
Centralizovaným uložením dat lze tato rizika eliminovat.
Aktualizace Dalším rizikem jsou chyby v softwaru, které mohou dát za vznik nedo-
statku˚m z hlediska bezpecˇnosti. Pokud podnik využívá vlastní software, je nutné,
aby se o neˇho pravidelneˇ staral, provádeˇl aktualizace. Ne však v každém podniku
je pro tyto cˇinnosti vyhrazen dostatek cˇasu a pracovníku˚. Využití Cloud Compu-
tingu prˇináší výhodu v tom, že za aktualizace odpovídá poskytovatel cloudového
rˇešení, a tím je zajišteˇna vyšší stabilita a spolehlivost systému. S aktualizacemi
softwaru souvisí i problém s viry. V beˇžném firemním IT prostrˇedí se zpravidla sice
využívá antivirových programu˚, nicméneˇ v du˚sledku naprˇíklad nízkého výpocˇet-
ního výkonu nebo nedostatecˇneˇ aktualizovaným virovým skeneru˚m je rozpoznání
škodlivého softwaru obtížné. U Cloud Computingu toto zajišt’uje opeˇt poskytova-
tel, který se stará o automatické aktualizace antivirové ochrany.
Zabezpecˇení prˇed útoky Urcˇiteˇ neopomenutelným problémem jsou útoky hackeru˚, o kte-
rých je slyšet stále cˇasteˇji, a proto je trˇeba jim veˇnovat nemalou pozornost. Útoky
mohou teoreticky prˇijít z jakéhokoliv prostrˇedí. V klasické firemní IT infrastrukturˇe
nese podnik zodpoveˇdnost za ochranu sám a musí tak zajistit patrˇicˇná opatrˇení jako
jsou naprˇíklad Firewall, Intrusion Detector, skenování viru˚ atd. Prˇi delegování slu-
žeb na cloudového poskytovatele je v rozsahu teˇchto služeb od zmíneˇných opatrˇení
osvobozen, protože v tomto prˇípadeˇ za bezpecˇnost nese zodpoveˇdnost opeˇt posky-
tovatel.
Hijacking Jedná se druh útoku, kdy neoprávneˇná osoba získá prˇístup do podnikového
systému. K prˇístupu využívá nelegálneˇ získaných prˇístupových údaju˚ oprávneˇných
uživatelu˚. Jednou ze známých technik získávání citlivých údaju˚ je phishing, kdy je
uživatel nabádán prostrˇednictvím internetu k vyplneˇní svých prˇihlašovacích nebo
jinak citlivých údaju˚, které jsou následneˇ zneužity. Prostrˇedkem phishingu je na-
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prˇíklad cˇasto komunikace prˇes emailové zprávy, která prˇedstírá, že pochází od du˚-
veˇryhodných zdroju˚ naprˇíklad poskytovatele softwaru, IT administrátora apod. [13]
V souvislosti s cloud computingem se nejcˇasteˇji hovorˇí o útoku na úcˇet nebo službu.
Nejrizikoveˇjším faktorem hijackingu ve firmeˇ jsou zameˇstnanci. Prˇedevším by ne-
meˇli používat prˇíliš jednoduchá hesla nebo hesla stejná, které využívají k jiným
úcˇtu˚m. Dále by se nemeˇly v žádném prˇípadeˇ prˇihlašovací údaje prˇeposílat mezi
jednotlivými uživateli. Ochranou proti tomuto riziku je hlavneˇ dobrá informova-
nost zameˇstnancu˚.
Malicious insiders Jde o útoky, které prˇichází zevnitrˇ podniku. Rizikem jsou zameˇst-
nanci nebo obchodní partnerˇi s prˇístupem do podnikové síteˇ, kterˇí úmyslneˇ zneužijí
své pravomoci a negativneˇ tím ovlivní du˚veˇryhodnost, celistvost nebo dostupnost
dat v systému [14].
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4 Analýza soucˇasného stavu
Podstatou této práce je najít vhodné rˇešení pro podnik, který zvažuje nasazení nového
systému pro ukládání, sdílení a synchronizaci podnikových dat. Motivací je snaha mít
všechna podniková data uložena fyzicky ve firmeˇ na vlastním serveru a také zlepšení
kolaborativní práce zameˇstnancu˚ na projektech.
V této kapitole se zameˇrˇuji na soucˇasný stav podniku a požadavky na nový systém.
První podkapitola 4.1 obsahuje prˇedstavení podniku. V další podkapitole 4.2 je vypraco-
vána studie prˇíležitosti projektu nasazení nového systému a poslední podkapitola 4.3 se
zabývá zjišteˇnými požadavky na hledaný systém.
4.1 Prˇedstavení podniku
Cílová firma se zabývá vývojem mobilních aplikací pro deˇti prˇedškolního veˇku. Misí této
firmy je poskytovat kvalitní a efektivní vzdeˇlání prostrˇednictvím speciálneˇ navrženého
výukového portfolia herních aplikací. Spolecˇnost do lonˇského roku primárneˇ vyvíjela pro
mobilní platformu iOS, tedy systémy využívající zarˇízení znacˇky Apple. Loni svoje pro-
dukty rozšírˇila na platformu Android a Windows Phone. Cílem firmy je do roku 2021 prˇi-
pravit komplexní vzdeˇlávací systém, který bude schopen z velké cˇásti pokrýt požadavky
na vzdeˇlání deˇtí prˇedškolního veˇku.
Další informace jsou obsaženy v kapitole 4.2 v rámci zpracovaných analýz o tomto
podniku.
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4.2 Studie prˇíležitosti projektu
Obsahem studie prˇíležitosti jsou analýza obecného okolí podniku, dále analýza oborového
okolí podniku a analýza interního prostrˇedí firmy, které mu˚žeme najít v sekcích 4.2.1,
4.2.2 a 4.2.3. Zhodnocení situace firmy v podkapitole 4.2.4 je vyjádrˇeno prostrˇednictvím
metody SWOT a navazuje na neˇho celkové vyhodnocení studie v podkapitole 4.2.5.
4.2.1 Analýza obecného okolí metodou SLEPT
Sociální faktory
Podnik se zejména v poslední dobeˇ znacˇneˇ rozru˚stá, proto nabízí mnoho pracovních prˇíle-
žitostí. Veˇtšina zameˇstnancu˚ pracuje v pražské pobocˇce, zárovenˇ má firma i 20 externích
zameˇstnancu˚. V tomto roce byla noveˇ otevrˇena pobocˇka v San Franciscu, kde se v sou-
cˇasné dobeˇ tvorˇí tým pracovníku˚.
Pocˇet deˇtí, které se již v prˇedškolním veˇku prostrˇednictvím zarˇízení svých rodicˇu˚ do-
stávají k mobilním aplikacím, roste. Mobilní hry a aplikace se tak v soucˇasnosti stávají
silným výukovým nástrojem. Vzhledem k tomu, že celosveˇtová porodnost má rostoucí
trend a zárovenˇ stále více lidí vlastní chytré mobilní telefony nebo tablety, spolecˇnost se
nemusí obávat snížení pocˇtu cílových uživatelu˚.
Legislativní faktory
Všechny aplikace jsou nabízeny zákazníku˚m prˇes AppStore (aplikacˇní market pro za-
rˇízení s operacˇním systémem iOS) a Google Play Store (aplikacˇní market pro zarˇízení
s operacˇním systémem Android). Do soucˇasné doby není obsah mobilních her významneˇ
omezován cˇi kontrolován. Firma ale u veˇtšiny svých produktu˚ prˇi vydání žádá také o zarˇa-
zení do seznamu doporucˇených aplikací ve zminˇovaných aplikacˇních marketech. V tomto
prˇípadeˇ naprˇ. firma Apple prˇísneˇ kontroluje obsah her vzhledem k veˇku cílových uži-
vatelu˚, což mu˚že vést ke zpoždeˇní vydání neˇkterých her a ohrozit i naprˇíklad úspeˇšnost
reklamní kampaneˇ, pokud produkt nebude na trh uveden vcˇas.
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Ekonomické faktory
Aplikace cˇelí velkému pocˇtu konkurencˇních produktu˚, které jsou dostupné zdarma. Ob-
chody, které nabízejí mobilní aplikace si nárokují znacˇnou cˇást z prodejní ceny a také
mohou definovat minimální výši ceny aplikace (v prˇípadeˇ, že se nejedná o zcela bezplat-
nou). Stanovené ceny se zatím nemeˇní ani v reakci na zmeˇnu meˇnového kurzu.
V lonˇském roce spolecˇnost koupila materˇskou školu a otevrˇela pobocˇku v San Fran-
ciscu, a tak se v krátké budoucnosti neplánují další veˇtší investice.
Politické faktory
Spolecˇnost je závislá na politice pouze jako na orgánu meˇnícím legislativu a danˇové sazby.
Technologické faktory
Podnik v soucˇasné dobeˇ využívá k vývoji aplikací herní framework, který je dostupný
zdarma a je pravidelneˇ aktualizován. Zárovenˇ ale zodpoveˇdné osoby sledují výzkum tech-
nologií a v prˇípadeˇ uvedení na trh vhodneˇjší technologie, mu˚že podnik zvážit prˇechod na
novou technologii.
Konkurencˇní výhodu prˇedstavuje vlastní nástroj na vykreslení grafických prvku˚ v apli-
kacích, který umožnˇuje efektivní používání animací. Do budoucna je v plánu tento pro-
dukt prodávat samostatneˇ.
Mobilní aplikace jsou testovány pouze na vybraném vzorku mobilních zarˇízení, je
tedy možné, že na neˇkterých zarˇízeních nemusí být funkcionalita úplná. Zatímco zarˇízení
s operacˇním systémem iOS existuje jen neˇkolik typu˚, tak systém Android do svých tele-
fonu˚ instaluje velké množství výrobcu˚ a není tak možné otestovat hry na každém z nich.
Podobneˇ je to i s funkcionalitou s ohledem na verzi operacˇního systému. Podnik se snaží
zajistit funkcionalitu hlavneˇ u aktuálních verzí, ale zejména u dlouho neaktualizovaných
systému˚ mu˚že dojít k chybovosti aplikace.
Ke sdílení dat mezi oddeˇleními v podniku firma od pocˇátku využívá úložišteˇ Google
Drive a online systém na tvorbu a úpravu dokumentu˚ Google Docs. Jako komunikacˇní
kanály jsou využívány emailová a chatová komunikace také od firmy Google. Vzhledem
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k ru˚stu pocˇtu zameˇstnancu˚ ve firmeˇ zacˇíná být usporˇádání dat a uživatelu˚ neprˇehledné.
Chybí správné rozdeˇlení zameˇstnancu˚ dle oddeˇlení a prˇirˇazení prˇístupových práv k pro-
hlížení dokumentu˚. Data jsou uložena na servech firmy Google, což není z hlediska bez-
pecˇnosti vhodné rˇešení.
4.2.2 Analýza oborového okolí pomocí Porterova modelu
Rivalita s konkurencí
V rámci Cˇeské republiky na trhu témeˇrˇ neexistuje konkurence, která by nabízela podob-
nou kolekci her zameˇrˇených na prˇedškolní deˇti. V celosveˇtovém meˇrˇítku existují podobneˇ
zameˇrˇené podniky, naprˇíklad švédská firma Toca Boca nebo Sago Sago z Kanady. Spo-
lecˇnosti mezi sebou souteˇží a snaží se své produkty lokalizovat do sveˇtových jazyku˚ a
opatrˇit aplikace certifikáty, které rucˇí za kvalitu vzdeˇlávací složky her. Certifikáty a oce-
neˇní prˇinášejí podniku˚m konkurencˇní výhodu na trhu.
Hrozba vstupu nových konkurentu˚
Vzhledem k trvale stoupajícímu trendu poptávky po produktech a nenasycenosti trhu je
témeˇrˇ jisté, že pocˇet nových konkurentu˚ se bude zvyšovat. Vstup na tento trh je pomeˇrneˇ
jednoduchý a pocˇátecˇní investice není nijak velká. Avšak pro tak komplexní rˇešení, jako
v soucˇasné dobeˇ podnik má, je trˇeba i veˇtší vstupní kapitál.
Vyjednávací síla zákazníku˚
Produkty jsou nabízeny za pevné ceny uvedené na internetových obchodech k tomu ur-
cˇených. V rámci docˇasných akcí jsou hry nabízeny za zvýhodneˇnou cenu nebo ve formeˇ
zvýhodneˇných cenových balícˇku˚. Kromeˇ beˇžného prodeje prostrˇednictvím aplikacˇních
marketu˚ AppStore nebo Google Play Store také firma nabízí své portfolium her materˇ-
ským školám a vzdeˇlávacím centru˚m pro prˇedškolní deˇti.
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Vyjednávací síla dodavatelu˚
Podnik nemá žádného prˇímého dodavatele.
Hrozba substitutu˚
V soucˇasné dobeˇ je na trhu v celosveˇtovém meˇrˇítku mnoho firem, které se zameˇrˇují na
deˇtské mobilní aplikace v ru˚zných grafických provedeních, zvukových kvalitách a jazyko-
vých možnostech. Hrozba substitutu˚ je tedy vysoká. Podniku˚, které konkurují jednotlivým
produktu˚m je velké množství, ale jak bylo zmíneˇno výše, veˇtšinou se nejedná o tak kom-
plexní rˇešení lokalizované do více sveˇtových jazyku˚. Výskyt substitutu˚ má ale významný
vliv na cenu produktu.
4.2.3 Analýza interních faktoru˚ metodou „7S faktoru˚“
Strategie
Jelikož je firma menším podnikem, neexistuje žádný dokument, který by strategii blíže
popisoval. Strategie je tak pouze ve vizích majitele. Dlouhodobý zámeˇr firmy je však
vytvorˇení komplexního vzdeˇlávacího systému pro deˇti prˇedškolního veˇku, získání nových
zákazníku˚, zvýšení pocˇtu stažení vydaných aplikací a zvyšování hodnoty podniku. Jako
dílcˇí strategické cíle v nadcházejícím období si firma stanovila rozšírˇení lokalizací až do
20 jazyku˚ a rozšírˇení portfolia produktu˚ o aplikace pro interaktivní cˇetbu.
Struktura
Firma je organizována na bázi vedoucí rady a k ní podrˇízených manažeru˚ jednotlivých
oddeˇlení. Firma nemá vlastní IT oddeˇlení ani personální oddeˇlení, ale využívá služeb ma-
terˇské spolecˇnosti. Celkový pocˇet zameˇstnancu˚ je 60, z nichž asi trˇetina pracuje externeˇ,
zejména jde o prˇekladatele z ru˚zných cˇástí sveˇta.
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Obrázek 4.1: Organizacˇní struktura podniku
Systémy
Vzhledem k velkému pocˇtu oddeˇlení, rostoucímu pocˇtu zameˇstnancu˚ i externím pracov-
níku˚m je klícˇový efektivní systém komunikace a práce na sdílených datech. Data a zdroje
k projektu˚m jsou uložena na firemním serveru, ale jsou využívána hlavneˇ vývojovým a
grafickým oddeˇlením. K verzování projektu˚ se využívá systém Git. Jak bylo zmíneˇno
výše, prˇi komunikaci a prˇi práci na sdílených dokumentech zameˇstnanci firmy zatím po-
užívají prvotneˇ zavedený systém od firmy Google. Problémem je, že v posledních meˇsí-
cích se firma znacˇneˇ rozrostla a dosavadní komunikacˇní kanály prˇestávají být dostacˇující.
Struktura dokumentu˚ prˇestává být prˇehledná a nejveˇtším nedostatkem je, že se data fy-
zicky nacházejí mimo podnik v datovém centru poskytovatelské spolecˇnosti Google.
Styl rˇízení
Styl rˇízení ve firmeˇ je demokratický. Veˇtšina rozhodování o firemních záležitostech jsou
sice primárneˇ na jednateli spolecˇnosti, který se ale radí s celou vedoucí radou. Neˇkteré
druhy rozhodnutí jsou delegovány na vedoucí jednotlivých oddeˇlení. Pravidelneˇ se také
porˇádají schu˚ze strˇedního managementu, kde se rˇeší návrhy na nové i probíhajících pro-
jekty. Každý zameˇstnanec má možnost prostrˇednictvím vedoucího svého oddeˇlení sdeˇlit
své prˇipomínky k rˇízení. Prˇi rozhodování o podobeˇ noveˇ vznikajících produktu˚ se porˇádají
diskuze, kde se mu˚že zapojit každý zameˇstnanec.
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Sdílené hodnoty
Vztahy ve firmeˇ jsou prˇátelské až rodinné, což podporuje motivaci zameˇstnancu˚ a ochotu
spolupracovat. Zameˇstnanci mají možnost podílet se na návrhu produktu˚, jejich podobeˇ
a je vítána jakákoliv zpeˇtná vazba k již vydaným produktu˚m. Zárovenˇ podnik umožnˇuje
zameˇstnancu˚m úcˇastnit se konferencí, speciálních událostí za úcˇelem firemní prezentace
nebo testovacích dnu˚ v materˇských školách.
Spolupracovníci
Pro spolecˇnost je du˚ležité motivovat své zameˇstnance a vytvárˇet prˇíveˇtivé pracovní pro-
strˇedí, aby zu˚stali své firmeˇ veˇrní. Zameˇstnanci jsou motivováni bonusovým financˇním
ohodnocením, které se udeˇluje formou variabilní cˇástky ve výši, která je stanovena každý
meˇsíc s ohledem na pracovní výkony konkrétního zameˇstnance. Pracovníku˚m je umož-
neˇno úcˇastnit se porad a prˇispívat do diskuze týkající se dalšího chodu firmy.
Schopnost
Zameˇrˇení pracovníku˚ odpovídá jejich cˇinnostem v rámci podniku, nicméneˇ beˇhem neˇ-
kolika meˇsícu˚ dochází k odhalení jejich dalších schopností a stává se, že zameˇstnanci
migrují mezi oddeˇleními. Firma umožnˇuje zameˇstnancu˚m jejich schopnosti a dovednosti
uplatnit a zdokonalovat, jak v náplni jejich práce, tak mimo ni. V rámci své pracovní doby
se mohou pracovníci úcˇastnit i kurzu anglického jazyka, který je dotován zameˇstnavate-
lem. Podnik také umožnˇuje svým zameˇstnancu˚m úcˇastnit se mezinárodních konferencích
zameˇrˇených na vývoj her, pocˇítacˇových technologií, vzdeˇlávání apod. V oboru informacˇ-
ních technologií je zvyšování schopností a dovedností velice du˚ležitým faktorem, aby
firma nezu˚stala pozadu za konkurencí.
4.2.4 SWOT analýza
Následující SWOT analýza navazuje na informace získané pomocí prˇedchozích analýz.
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Silné stránky (Strengths) Slabé stránky (Weaknesses)
• vlastní zdroje financování
• vlastní grafický software
• produkty dostupné v devíti sveˇtových jazy-
cích
• kvalifikovaný personál
• nedostatecˇneˇ strukturovaný informacˇní
systém
• pomalé komunikacˇní procesy
• ukládání citlivých podnikových dat na cizí
server
Prˇíležitosti (Opportunities) Hrozby (Threats)
• rostoucí poptávka po vzdeˇlávacích aplikací
pro deˇti
• lokalizace do 15 sveˇtových jazyku˚
• nabízet grafický software jako samostatný
produkt
• omezení a kontroly ze strany internetových
obchodu˚
• zpoždeˇní prˇíchodu na trh s novými pro-
dukty
• rychle rostoucí konkurence
• rychle meˇnící se technologie
Tabulka 4.1: SWOT analýza spolecˇnosti, vlastní zpracování
4.2.5 Vyhodnocení
Na základeˇ vypracovaných analýz bylo zjišteˇno, že zmeˇna systému je jednoznacˇneˇ jed-
nou z vhodných zmeˇn, která by meˇla vést ke zvýšení konkurenceschopnosti podniku a
zlepšení pracovních procesu˚ a efektivity práce zameˇstnancu˚. Na základeˇ výsledku˚ studie
prˇíležitosti lze navrhovaný projekt oznacˇit jako vhodný pro firmu s prˇihlédnutím na její
soucˇasný i ocˇekávaný budoucí stav.
4.3 Požadavky na systém
Firma prˇedstavila požadavky, které by meˇlo výsledné rˇešení ukládání podnikových dat
splnˇovat v co nejveˇtší mírˇe:
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Bezpecˇnost dat Du˚ležitý požadavek má spolecˇnost na zabezpecˇení dat. Všechna data
vcˇetneˇ záloh si chce firma uchovávat fyzicky v prostorách firmy a neposkytovat
tato data pod správu jiným firmám. Pro tyto úcˇely má již firma ve svém majetku
server, který je vhodné využít.
Kalendárˇ Dalším požadavkem je rˇešení pro tvorbu a sdílení kalendárˇu˚ mezi zameˇstnanci,
v ideálním prˇípadeˇ rozdeˇlených podle oddeˇlení ve firmeˇ.
Dokumenty Nový systém by meˇl obsahovat nástroj, který poskytne rˇešení pro kolabora-
tivní práci zameˇstnancu˚ na textových souborech. Výsledkem by meˇla být možnost
efektivneˇ tvorˇit dokumenty naprˇíklad pro popis vznikajících produktu˚ nebo reklam-
ních kampaní.
To-do listy Hledané rˇešení by meˇlo prˇinést možnost správy osobních to-do listu˚. Výho-
dou by byla možnost sdílení takových seznamu˚ mezi zameˇstnanci.
All-in-one rˇešení Podnik preferuje jedno komplexní rˇešení prˇed systémem složených
z dílcˇích nástroju˚, které by bylo trˇeba spravovat zvlášt’.
Multiplatformnost Du˚ležitým požadavkem je multiplatformnost, protože zameˇstnanci
firmy používají všechny trˇi hlavní platformy (Linux, Windows, Mac OS X).
Cena Firma hledá takové rˇešení, u kterého by nemusela platit pravidelné licencˇní po-
platky nebo které by vyžadovalo veˇtší investici na jeho nákup.
Open source Protože se zárovenˇ jedná o podnik zabývající se informacˇními technologi-
emi a firma má mezi zameˇstnanci pocˇetnou skupinu programátoru˚, je vhodné zameˇ-
rˇit se na open source nástroje. V prˇípadeˇ, že by neˇjaká z požadovaných funkcionalit
chybeˇla, firma si ji mu˚že sama doimplementovat.
Technická podpora Nástroj by meˇl mít funkcˇní podporu a možnost nahlašování prˇípad-
ných chyb.
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5 Vlastní návrh rˇešení
Tato kapitola se zabývá samotným návrhem rˇešení. V první podkapitole 5.1 jsou analy-
zovány požadavky a je vybrána nejvhodneˇjší technologie. V další podkapitole 5.2 jsou
detailneˇji popsány vlastnosti zvoleného rˇešení, je popsán postup nasazení v podniku a
konfigurace systému pro potrˇeby dané spolecˇnosti. Trˇetí podkapitola 5.3 obsahuje riziko-
vou analýzu vybraného rˇešení.
5.1 Výbeˇr technologie
Požadavky podniku jsem roztrˇídila a urcˇila ty klícˇové, které velmi zužují možný výbeˇr
nástroju˚. Mezi takové požadavky patrˇí naprˇíklad body ohledneˇ open source rˇešení a bez-
pecˇnosti dat. Protože si firma neprˇeje, aby byla data fyzicky umísteˇná mimo firmu, je
zrˇejmé, že hledaným rˇešením je privátní cloud nasazený na vlastním serveru. V tomto
prˇípadeˇ musíme vyloucˇit rˇešení typu DropBox nebo Google Apps. Tato rˇešení také vylu-
cˇuje požadavek firmy na bezplatné rˇešení.
Dalším podstatným bodem je požadavek na multiplatformnost. Prˇi rˇešení je trˇeba brát
ohled na to, zda systém nabízí klientské programy pro všechny nejrozšírˇeneˇjší platformy.
Jelikož se ocˇekává, že nástroj budou používat všichni zameˇstnanci a dlouhodobeˇ, tak
bod o možnosti nahlašování chyb nám vyrˇazuje z výbeˇru nástroje, které mají vývoj už
zastavený nebo neumožnˇují nahlašování chyb. Do užšího výbeˇru jsme zvolili 3 aktuálneˇ
nejznámeˇjší nástroje a to Seafile, Synthink a ownCloud.
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5.1.1 Seafile
Synchronizacˇní nástroj Seafile se vyznacˇuje svojí stabilitou. Uživatelé si chválí hlavneˇ
bezproblémový prˇechod mezi verzemi a spolehlivost prˇenosu dat. Z hlediska využití ve
zminˇovaném podniku je jeho hlavní nevýhodou, že rˇeší pouze synchronizaci dat. Ostatní
služby, které podnik požaduje, jako je sdílený kalendárˇ nebo kolaborativní práce na sou-
borech, by musely zajišt’ovat další samostatné nástroje.
Velkou výhodou Seafile je jeho rychlost. Serverová cˇást je napsána majoritneˇ v jazyce
C. Podporuje správu uživatelu˚ prˇes Active Directory nebo LDAP. Vývojárˇi Seafile kladli
velký du˚raz i na bezpecˇnost, a tak šifrování ukládaných souboru˚ je prˇímo vestaveˇné do
hlavní cˇásti nástroje. Na obrázku 5.1 je náhled uživatelského rozhraní systému Seafile.
Obrázek 5.1: Náhled na hlavní webové rozhraní Seafile
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5.1.2 Syncthing
Syncthing je nejnoveˇjší z porovnávaných nástroju˚. Jeho vývojárˇi se zameˇrˇili hlavneˇ na
prˇenositelnost, rychlost a bezpecˇnost dat.
Zdrojový kód nástroje Syncthink je napsaný v jazyce Go, což umožnˇuje systémový
program zkompilovat a používat na jakékoliv platformeˇ. Z porovnaných nástroju˚ je urcˇiteˇ
Syncthink ten nejrychlejší. Rychlost systému je nespornou výhodou, protože ve firmeˇ
je trˇeba synchronizovat velké množství binárních dat aplikací. Du˚vodem lepší rychlosti
systému je rozhodnutí vývojárˇu˚ navrhnout a implementovat vlastní protokol a nespoléhat
se na existující protokoly, které prˇinášejí rˇadu omezení.
Hlavní nevýhodou nástroje je, podobneˇ jako u nástroje Seafile, že s ním lze rˇešit pouze
synchronizaci souboru˚. Tím ale seznam nevýhod nekoncˇí. Synthink sice disponuje webo-
vým rozhraním, ale toto rozhraní slouží jen na párování zarˇízení a nastavení sdílení dat.
Prˇes webové rozhraní není možné prohlížet jednotlivé soubory. Dále nelze prˇi synchro-
nizaci vybrat jen urcˇité podsložky, vždy se synchronizuje celý obsah. Správa uživatelu˚ je
sice možná, ale administrace je velmi teˇžkopádná a zcela chybí podpora rozdeˇlení uživa-
telu˚ do skupin.
Obrázek 5.2: Náhled na hlavní webové rozhraní Syncthink
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5.1.3 Owncloud
OwnCloud je velmi rozšírˇené rˇešení primárneˇ urcˇené na synchronizaci souboru˚, ale tak-
též pro sdílení kalendárˇu˚, to-do listu˚, kolaborativní práci na dokumentech a disponuje
množstvím rozšírˇení, která zabezpecˇují další funkcionalitu.
Je možné ho nasadit na Linux nebo Windows server. Je napsaný v jazyce PHP a kvu˚li
tomu je synchronizace pomalejší. Aktuálneˇ je ale rychlost jedna z hlavních priorit vý-
vojového týmu. OwnCloud je oblíbený nástroj v open source komuniteˇ, takže disponuje
velkým pocˇtem vývojárˇu˚, a proto jde jeho vývoj rychle vprˇed a chyby se cˇastokrát odstra-
nˇují velmi rychle po jejich nahlášení.
OwnCloud nabízí klientu˚m širokou nabídku produktu˚, at’ už se jedná o synchronizacˇní
klienty na Windows, Linux nebo Mac OS X, nebo o mobilní aplikace na vysoké úrovni,
z nichž je veˇtšina nabízena bezplatneˇ.
Nasazení OwnCloudu je pomeˇrneˇ jednoduché, dokonce mnohé z Linuxových dis-
tribucí (Debian, CentOS) obsahují již prˇedprˇipravené balíky, které stacˇí nainstalovat a
ownCloud v základním nastavení je prˇipraven k provozu.
Mezi hlavní nevýhody ownCloudu patrˇí jeho známé problémy prˇi prˇechodu na noveˇjší
verze. Update ownCloudu mu˚že vést k problému˚m na serveru a je potrˇeba zkušeného
administrátora, který dokáže dát všechno do porˇádku.
Velkou výhodou ownCloudu je ale jeho velmi propracována práce se soubory, mož-
nost ukládání revizí, sdílení souboru˚ a složek s jinými uživateli ownCloudu nebo možnost
sdílení pomocí URL odkazu˚, které je možné zaslat trˇetím osobám.
5.1.4 Zhodnocení
Do užšího výbeˇru k porovnání jsem vybrala nástroje Synthing, Seafile a ownCloud. Každý
z teˇchto nástroju˚ má jiné prˇednosti a také nevýhody. Seafile je známý svojí stabilitou a
bezproblémovým prˇechodem na nové verze, což zárovenˇ patrˇí mezi nejveˇtší nevýhody
rˇešení ownCloud, který práveˇ s updatem na noveˇjší verze má velké problémy. Synthing
má zase velmi propracovaný synchronizacˇní protokol, který se vyznacˇuje svojí rychlostí
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a bezpecˇností. Bohužel oproti Seafile a ownCloudu slouží jen na synchronizaci souboru˚ a
nemá ani zdaleka tak rozšírˇenou funkcionalitu.
Seafile a ownCloud jsou podobná rˇešení a obeˇ z velké cˇásti splnˇují požadavky na
hledaný software. Nakonec jsem se rozhodla pro ownCloud a to z více du˚vodu˚. Jedním
z hlavních du˚vodu˚ je jeho komunita a probíhající rychlý a silný vývoj. Práveˇ díky komu-
niteˇ disponuje rozsáhlými možnostmi ohledneˇ rozšírˇení. Do budoucna se prˇedpokládá, že
budou prˇibývat další nové funkcionality. Dalším du˚vodem volby ownCloudu je progra-
movací jazyk, v kterém je napsán. Oba nástroje jsou open source, což znamená, že firma
si v prˇípadeˇ potrˇeb mu˚že funckionalitu sama rozšírˇit podle svých potrˇeb. Seafile je z velké
cˇásti napsaný v jazyce C, jeho pochopení a rozširˇování by zabralo více cˇasu, než je tomu
v prˇípadeˇ ownCloudu napsaného v jazyce PHP.
5.2 Cloudové rˇešení ownCloud
Tato kapitola se zabývá podrobneˇji vybraným rˇešením, prˇedstavuje obecné možnosti zvo-
leného systému i vlastnosti související s požadavky konkrétního podniku.
5.2.1 Bezpecˇnost dat
Citlivým tématem dnešní doby je bezpecˇnost a o kauzách souvisejících s únikem dat
slýcháme stále cˇasteˇji. Se službou ownCloud bude moci podnik prˇesneˇ sledovat, kde se
jeho data fyzicky nacházejí a je možné šifrovat je prˇímo na serveru. To znamená, že i
v prˇípadeˇ, že by byl podnikový server kompromitován, budou pro útocˇníka data necˇitelná.
Stejneˇ tak komunikace mezi ownCloud serverem a klientskými zarˇízeními mu˚že být
šifrovaná firemním certifikátem, u kterého je možné si dle vlastního uvážení nastavit úro-
venˇ zabezpecˇení.
Nespornou výhodou ownCloudu je otevrˇený kód, kde je možné se ujistit, že vývo-
járˇi si úmyslneˇ nevytvorˇili možnost pro zneužití dat. Navíc existující komunita kolem
ownCloudu se mimo jiné zabývá práveˇ hlídáním kódu z hlediska jeho bezpecˇnosti.
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K ownCloudu lze prˇipojit i jiné úložišteˇ, naprˇíklad Google Drive nebo Dropbox. Za-
bezpecˇení lze zajistit tak, že data budou prˇipojena prˇes vlastní firewall, který bude filtrovat
prˇípadné podezrˇelé soubory.
5.2.2 Spolehlivost
Spolehlivost závisí na zarˇízení, na kterém je ownCloud nasazen. Dosažení maximální
dostupnosti by bylo možné využitím clusteru˚ více fyzických serveru˚ a v prˇípadeˇ výpadku
mezi nimi prˇepínat.
Na firemní serveru, který by byl vhodný pro nasazení ownCloudu, je nainstalován da-
tabázový server MariaDB. Ten má prˇímou podporu pro duplikace mezi servery prostrˇed-
nictvím rozšírˇení Galera. Pro duplikaci dat je vhodné využít softwarové RAID rˇešení.
5.2.3 Spolupráce mezi zameˇstnanci, práce na dokumentech
OwnCloud poskytuje více možností spolupráce, které pokrývají tvorbu a editaci doku-
mentu˚, organizaci cˇasu nebo rozdeˇlení pravomocí. Podobneˇ jako Google Docs i ownCloud
poskytuje spolupráci na dokumentech mezi více uživateli v reálném cˇase. Výhodou je, že
dokumenty jsou ukládány do open source formátu odt.
Dokumenty je možné sdílet s jednotlivci anebo celými skupinami. Úpravy ru˚zných
uživatelu˚ jsou graficky rozlišeny. OwnCloud je prˇipraven i na situace, kdy dojde k nechteˇ-
nému smazání dokumentu˚, systém pru˚beˇžneˇ ukládá revize úprav a lze se vracet k prˇed-
chozím verzím a to neomezeneˇ.
Obrázek 5.3: Rozlišení úprav uživatelu˚ ownCloudu prˇi práci ve sdíleném dokumentu
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S verzováním souboru˚ souvísí i možnost monitorování jejich úpravy. Jeden z dílcˇích
modulu˚ umožnˇuje sledovat kdo, kdy a jak upravil daný soubor, komu ho sdílel, nebo kdo
ho smazal.
Jak býlo výše uvedené, výsledné dokumenty se ukládají ve formátu odt, který prˇímo
podporuje kancelárˇská sada Libre Office, která je v podniku cˇasto používána pro editaci
dokumentu˚, protože funguje na operacˇních systémech Windows i Mac OS X, což jsou
nejvíce využívané systémy ve firmeˇ.
5.2.4 Sdílený kalendárˇ a to-do list
Další ze silných stránek ownCloudu je kalendárˇ. Každý uživatel si mu˚že vytvorˇit až neˇ-
kolik kalendárˇu˚ a sdílet je s ostatními. Také je možné povolit úpravu vlastního kalendárˇe
jiným uživatelem, nebo naopak kalendárˇ zprˇístupnit jen pro cˇtení. Pro úcˇely daného pod-
niku bude prˇi konfiguraci vhodné vytvorˇit hned neˇkolik kalendárˇu˚. Po uvedení systému ve
firmeˇ bude moci každý uživatel vytvárˇet své kalendárˇe, které mu˚že sdílet s jednotlivými
spolupracovníky nebo skupinami spolupracovníku˚.
OwnCloud disponuje i rozšírˇením pro správu to-do listu˚, které lze spravovat a používat
podobneˇ jako kalendárˇ.
5.2.5 Sdílení souboru˚
OwnCloud je primárneˇ vytvorˇený pro synchronizaci a sdílení souboru˚ a poskytuje veˇtší
škálu možností prˇi sdílení než jeho nejveˇtší konkurenti. Kromeˇ beˇžného sdílení je možné
také nastavit prˇístupové heslo, prˇípadneˇ povolit do sdílené složky nahrávání souboru˚ uži-
vatelu˚m, kterˇí nemají úcˇet na ownCloudu. To je ideální možnost, jak získat naprˇíklad
podkladové materiály od zákazníku˚ nebo externích zameˇstnancu˚, které jsou tak velké, že
použití mailu neprˇichází v úvahu.
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5.2.6 Správa uživatelu˚
Správa uživatelu˚ je na vysoké úrovni a dovoluje vytvárˇení skupin, nastavení administrá-
toru˚ pro danou skupinu a mnoho dalšího. Díky teˇmto možnostem je možné oddeˇlit od
sebe naprˇíklad uživatele ru˚zných oddeˇlení ve firmeˇ a udeˇlit možnost práva administrace
daného oddeˇlení konkrétnímu zameˇstnanci.
5.2.7 Integrace
Nejdu˚ležiteˇjší soucˇástí všech cloudových rˇešení je možnost integrace do ru˚zných zarˇízení,
aby službu mohl využívat každý uživatel nezávisle na tom, jaké zarˇízení a systém pou-
žívá. Protože se jedná o open source rˇešení s verˇejným protokolem, existuje tu i možnost
integrace do mnoha dalších systému˚.
OwnCloud disponuje klientskými desktopovými aplikacemi pro Microsoft Windows,
Mac OS X a veˇtšinu Linuxových distribucí. Dále lze k systému prˇistupovat pomocí webo-
vého rozhraní nebo využít aplikace pro mobilní platformy Android a iOS, a dokonce ve
více variantách pro ru˚zné použití.
Desktop klienti Základní klient pro synchronizaci souboru˚ má jednoduché nastavení.
Stacˇí zadat adresu ownCloudu serveru, prˇístupové údaje a zvolit adresárˇe ke sdí-
lení. Pro úcˇely našeho podniku je vhodné zvolit všechny složky, ale obecneˇ lze
vybrat jen relevantní složky, prˇípadneˇ ze synchronizace vyloucˇit neˇkteré podsložky.
Obrázek 5.4: Postup prˇipojení desktopového klienta na systému Mac OS X
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Webový klient V prˇípadeˇ využívání systému na pracovišti, budeme preferovat prˇístup
k ownCloudu pomocí pokrocˇilého webového rozhraní, prˇes které lze nahrávat, pro-
hlížet, sdílet a organizovat soubory.
Obrázek 5.5: Webový klient ownCloudu
Mobilní klienti Prˇi práci z domova lze prˇistupovat k firemním datu˚m i naprˇíklad pomocí
vlastních nebo firemních mobilních zarˇízení. K tomuto úcˇelu existuje pro zarˇízení se
systémem Android i iOS mobilní aplikace ownCloud. Verze pro systémy Android
je dostupná naprˇíklad na Google App Play Store za cenu 20,37 Kcˇ. Poplatek za
aplikaci umožnˇuje podporˇit vývojárˇe open source rˇešení, nicméneˇ aplikace je dále
dostupná i bezplatneˇ na aplikacˇním marketu F-Droid 1. Mobilní verze ownCloud
klienta pro mobilní zarˇízení znacˇky Apple, tedy zarˇízení se systémem iOS, je do-
stupná na AppStore za cenu 0,99$.
Mobilní klienti jsou obecneˇ na vysoké úrovni. Lze plnohodnotneˇ prohlížet soubory
ze sdíleného úložišteˇ. Do zarˇízení se prˇitom nesynchronizují všechna data, ale pro-
hlížení funguje na principu podobném prohlížení webových stránek. Soubory se
fyzicky stahují do mobilního zarˇízení až prˇi jejich otevrˇení. Pokud by ale prˇesto
bylo trˇeba neˇkterá data v mobilních zarˇízeních synchronizovat neustále, mobilní
aplikace to umožnˇuje. Dokonce je možné si zvolit, zda se mají data synchronizovat
vždy prˇi dostupném internetovém prˇipojení nebo jen prˇi prˇipojení prˇes Wi-fi sít’.
1F-Droid je aplikacˇní market pro systémy Android, který nabízí jen open source a bezplatné aplikace.
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Bohužel mobilní aplikace ownCloud podporuje jen práci se soubory. Synchronizo-
vat kontakty a kalendárˇe je možné prostrˇednictvím protokolu˚ CalDAV a CardDAV,
jak bude uvedeno v další kapitole. Tento zpu˚sob lze využít i v prˇípadeˇ mobilních
aplikací. Prˇíkladem mobilní aplikace, která využívá protokoly CalDAV a CardDAv
je DAVdroid, která je dostupná zdarma ke stažení na F-Droid marketu.
Obrázek 5.6: Rozhraní mobilních aplikací ownCloud a DAVdroid
5.2.8 WebDAV, CardDAV, CalDAV
OwnCloud rˇešení nabízí podporu WebDAV pro soubory, CardDAV pro kontakty i Cal-
DAV pro kalendárˇ. To dovoluje uživatelu˚m ownCloud importovat do každé aplikace, která
zmíneˇné standardní protokoly podporuje. Mezi takové aplikace patrˇí naprˇíklad Outlook
DAV Client (Windows), CloudNotes (Mac OS X) nebo GNOME Online Accounts (Li-
nux s prostrˇedím Gnome). Pokud z neˇjakého du˚vodu na pocˇítacˇi nechceme oficiální apli-
kaci synchronizace ownCloudu, lze adresárˇovou strukturu prˇipojit jako další sít’ový disk
prˇes protokol WebDAV. Je trˇeba si ale uveˇdomit, že takto prˇipojený disk je jen sít’ový,
a tak k prohlížení a editaci dokumentu˚ na tomto disku je potrˇeba internetové prˇipojení.
Prˇináší to velkou výhodu tím, že soubory nezabírají místo na pevném disku, na druhou
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stranu v prˇípadeˇ výpadku prˇipojení nelze k souboru˚m prˇistoupit. Kalendárˇ je sice možné
synchronizovat prˇes protokol CalDAV, ale pro potrˇeby daného podniku se bude využívat
prˇístup ke kalendárˇu˚m pomocí webového rozhraní a k prˇístupu prˇes mobilní zarˇízení se
bude využívat prˇíslušná synchronizace zmíneˇná v prˇedešlé kapitole.
5.2.9 LDAP / ActiveDirectory
Množství podniku˚ používá pro organizaci zameˇstnaneckých úcˇtu˚ komunikacˇní protokol
LDAP nebo službu pro správu pocˇítacˇové síteˇ Active Directory. Aby nedocházelo k redun-
danci dat, ale správa uživatelu˚ zu˚stala jednoduchá, není potrˇeba všechny úcˇty duplikovat
do ownCloudu. Ten totiž podporuje jak LDAP, tak i Active Directory a dokáže pomocí
nich autentifikovat své uživatele.
V soucˇasné dobeˇ tuto možnost zatím nevyužijeme, protože podnik zatím LDAP ne-
nasadilo. Vzhledem k tomu, že se ale podnik neustále rozru˚stá, dá se ocˇekávat, že se
v budoucnu centrální LDAP server zavede. OwnCloud tuto funkcionalitu plneˇ podporuje,
takže není trˇeba mít obavy, že by firma v tomto smeˇru narazila na problémy.
5.2.10 Další možnosti rozšírˇení
Pro ownCloud existuje množství ru˚zných pluginu˚, které rozširˇují jeho základní funkciona-
litu. Instalace je snadná, takže je možné si pomeˇrneˇ jednoduše svu˚j ownCloud prˇizpu˚sobit
vlastním potrˇebám prˇidáním doplnˇujících funkcí. Dále je možné si vytvorˇit vlastní rozší-
rˇení, které bude šité na míru prˇímo pro podnik. Obecným prˇíkladem mu˚že být automatická
synchronizace s programy pro úcˇetnictví nebo s docházkovým systémem.
Protože se jedná o open source nástroj, jehož vývoj probíhá na GitHub 2, tak prˇípadné
chyby lze okamžiteˇ nahlásit a v krátké dobeˇ získat docˇasné rˇešení od vývojárˇu˚ nebo široké
komunity, dokud nebude vydán update v nejbližší verzi, kde bude chyba opravena.
Komunita stojící za ownCloudem je opravdu velká a o systém se stará rozsáhlý tým
vývojárˇu˚. Pozorováním jsem zjistila, že prˇíspeˇvky do kódu cˇasto vývojárˇi prˇevezmou a
2GitHub je webová služba podporující vývoj softwaru za pomocí verzovacího nástroje Git. Zahrnuje
bezplatný webhosting pro open source projekty.
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zapracují do oficiální verze ownCloudu. Protože podnik, do kterého systém nasazuji má
mezi zameˇstnanci tým programátoru˚, dá se ocˇekávat, že pokud by firmeˇ neˇjaká funkciona-
lita chybeˇla, podnik ji dokáže doimplementovat svépomocí. Dokonce lze takové rozšírˇení
nabídnout i upstreamu 3, kteý ji mu˚že prˇidat do hlavní verze ownCloudu. Takovým zpu˚-
sobem se podnik zacˇne nejen spolupodílet na vývoji open source projektu, ale zárovenˇ
získá podporu nové funkcionality od vývojárˇu˚ ownCloudu a do budoucna nebude trˇeba
prˇidanou funkcionalitu ladit pro každou noveˇ vydanou verzi systému.
5.2.11 Instalace ownCloud serveru
Podnikový linuxový (Debian 8) server má již nainstalován webový server Apache, data-
bázový systém MariaDB i PHP a prˇíslušné PHP moduly, které jsou pro chod ownCloudu
nezbytné. Instalaci budu provádeˇt prˇes prˇíkazový rˇádek.
V prˇípadeˇ, že by server nebyl takto prˇipraven, je trˇeba doinstalovat kompletní LAMP
server 4. Doinstalování teˇchto prerekvizit je možné naprˇíklad tímto zpu˚sobem:
apt-get install apache2 mariadb-server libapache2-mod-php5
apt-get install php5-gd php5-json php5-mysql php5-curl
apt-get install php5-intl php5-mcrypt php5-imagick
Pokuž je již prˇipraven funkcˇní webový server s databází MariaDB a podporou pro
PHP aplikace, je trˇeba si stáhnout poslední verzi ownCloud serverové aplikace z internetu
naprˇíklad tímto zpu˚sobem:
Prˇejdu do adresárˇe html, kde se nachází Apache:
cd /var/www/html
Zahájím stahování poslední dostupné verze 9.0.1:
wget https://download.owncloud.org/community/owncloud-9.0.1.tar.bz2
Vyextrahuji stažený archiv a poté ho smažu:
sudo tar -xvf owncloud-9.0.1.tar.bz2 -C /var/www/html/
sudo rm owncloud-9.0.1.tar.bz2
3Upstream je místo, kde probíhá hlavní vývoj open source nástroje.
4LAMP je model rˇešení webových služeb, název je zkratkou pro Linuxový operacˇní systém, webový
server Apache, databázový systém MySQL/MariaDB a skriptovací jazyk PHP. [15]
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Nastavím patrˇicˇná oprávneˇní www-data na složky html a owncloud:
sudo chown www-data:www-data -R /var/www/html
sudo chown www-data:www-data -R /var/www/html/owncloud
Poté je potrˇeba se prˇihlásit do databázového systému MariaDB, vytvorˇit uživatele a
databázi pro ownCloud:
mysql -u root -p
MariaDB [root]> CREATE USER ’username’@’localhost’ IDENTIFIED BY ’
password’;
MariaDB [root]> CREATE DATABASE IF NOT EXISTS owncloud;
MariaDB [root]> GRANT ALL PRIVILEGES ON owncloud.* TO ’username’@’
localhost’ IDENTIFIED BY ’password’;
MariaDB [root]>> FLUSH PRIVILEGES;
MariaDB [root]> exit
Dále provedu oveˇrˇení, zda uživatel má prˇístup k vytvorˇené databázi. Pokud je databá-
zový server nainstalovaný na stejném systému, použiju prˇíkaz:
mysql -uUSERNAME -p
Pokud je na jiném systému, spustím s parametrem hostname:
mysql -uUSERNAME -p -h HOSTNAME
Meˇlo by se zobrazit:
MariaDB [root]> SHOW VARIABLES LIKE "version";
+---------------+--------+
| Variable_name | Value |
+---------------+--------+
| version | 5.1.67 |
+---------------+--------+
1 row in set (0.00 sec)
MariaDB [root]> quit
Nyní v prohlížecˇi na adrese http://localhost/owncloud vložím prˇihlašovácí jméno a
heslo administrátora a potvrdím tlacˇítkem Dokoncˇit nastavení.
OwnCloud server je v tuto chvíli již prˇipraven k použití, další administraci podniko-
vého cloudu provádí administrátor pomocí teˇchto údaju˚.
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Obrázek 5.7: Dialog vytvorˇení administrátorského úcˇtu
5.2.12 Konfigurace
Veˇškerou konfiguraci je možné jednoduše realizovat prostrˇednictvím webového rozhraní.
Po prˇihlášení je videˇt v pravém horním rohu možnost vstoupit do nastavení, kde lze spra-
vovat uživatele, zapínat a vypínat doplnˇkové aplikace cˇi rozšírˇení nebo nastavovat zá-
kladní pravidla pro ownCloud.
Pod položkou uživatelé lze prˇidávat nové uživatelské úcˇty, prˇideˇlovat jim kvóty na
diskový prostor a rozdeˇlovat je do skupin. Uživatelé ve stejné skupineˇ uvidí prˇihlašovací
jména všech ostatních uživatelu˚ v dané skupineˇ a budou moci mezi sebou jednoduše sdílet
vybrané soubory, kontakty cˇi kalendárˇ. V menu aplikace se nachází správa instalovatel-
ných zásuvných modulu˚. K dispozici je seznam zhruba 30 prˇedinstalovaných doplnˇku˚,
které lze jedním kliknutím zapnout nebo vypnout. Prˇímo z tohoto webového rozhraní se
instalují také další doplnˇky, které si lze stáhnout z internetu. Pod tlacˇítkem Admin se
nachází obecné nastavení ownCloudu. Zde je možné nastavit limity velikosti souboru˚,
exportovat/importovat nastavení a uživatele nebo upravit nastavení šifrování.
V prˇípadeˇ našeho podniku je potrˇebné vytvorˇit úcˇty všech zameˇstnancu˚ firmy a prˇideˇlit
jim pocˇátecˇní heslo. Dále je potrˇeba provést ru˚zná nastavení.
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Základním nastavením je nastavení sdílení ownCloudu, zprˇístupneˇní možností sdílení
zameˇstnancu˚ apod. Je trˇeba správneˇ nastavit práva zameˇstnancu˚m na sdílení souboru˚ i
povolení verˇejného nahrávání.
V dalším kroku povolíme tzv. „Federated Cloud Sharing“, což je sdílení dat mezi ru˚z-
nými instancemi ownCloudu. Tím se povoluje možnost zaslat sdílený soubor prˇes odkaz
jinému uživateli, který si mu˚že soubor prˇidat do vlastní instance ownCloudu.
V defaultním nastavení nebudu zameˇstnance nutit prˇi sdílení udávat heslo, protože
cˇastokrát to není potrˇeba a pokud to bude nutné, zameˇstnanec si tuto možnost mu˚že zvolit
sám. Všeobecné nastavení sdílení je na následujícím obrázku 5.8.
Obrázek 5.8: Obecné nastavení sdílení v ownCloudu
OwnCloud má v základním nastavení povolený upload maximální velikosti souboru
do 2MB. Tuto hodnotu je trˇeba pro úcˇely daného podniku navýšit na 10 GB, nastavení
prˇímo v rozhraní ownCloudu je videˇt na obrázku 5.9.
Obrázek 5.9: Nastavení limitu pro velikost uploadovancýh souboru˚
Dalším nastavením jsou uživatelské skupiny. Toto nastavení lze najít pod položkou
Uživatelé v menu administrátora. Nejprve je vhodné vytvorˇit základní skupiny, které ko-
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respondují s rozdeˇlením ve firmeˇ. Dálším krokem je pro každé oddeˇlení vytvorˇit zameˇst-
nanecké úcˇty a pro každou skupinu zvolit administrátora, který mu˚že spravovat nastavení
v rámci této skupiny. Administrátorem je vždy manažer daného oddeˇlení. Prˇíklad vytvo-
rˇené struktury uživatelu˚ podniku je znázorneˇn na obrázku 5.10.
Obrázek 5.10: Nastavení správy uživatelu˚ a skupin
Dále je trˇeba pro potrˇeby podniku vytvorˇit sdílené kalendárˇe. Podobneˇ jako jsou za-
meˇstnanci rozdeˇleni do skupin podle oddeˇlení, jsou i kalendárˇe vytvorˇeny tímto zpu˚so-
bem. Dále je vytvorˇen spolecˇný kalendárˇ pro celou firmu, který je urcˇen pro zápis dovo-
lené. Každý uživatel si mu˚že vytvorˇit i své vlastní kalendárˇe a sdílet je s jinými zameˇst-
nanci. Prˇíklady záznamu˚ v podnikovém kalendárˇi jsou videˇt na obrázku 5.11.
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Obrázek 5.11: Náhled na kalendárˇe v prostrˇedí ownCloudu
Firma by ráda neˇkteré dokumenty sdílela naprˇícˇ všemi oddeˇleními. Takovými soubory
jsou naprˇíklad etický kodex a smeˇrnice firmy. Po vytvorˇení dokumentu˚ se nastaví sdílení
se všemi oddeˇleními, aby je mohli prohlížet všichni zameˇstnanci, zárovenˇ ale znemož-
níme editaci teˇchto souboru˚. Toto nastavení znázornˇuje obrázek 5.12.
Obrázek 5.12: Nastavení sdílených dokumentu˚ v prostrˇedí ownCloud
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Jeden z požadavku˚ byl, aby vedení firmy meˇlo prˇehled o zmeˇnách. OwnCloud toto
poskytuje a mimo to vidí každý svoji vlastní aktivitu i aktivitu ostatních zameˇstnancu˚,
s kterými spolupracuje na stejných dokumentech. Zmeˇny dokumentu˚ jsou serˇazeny chro-
nologicky v „activity logu“ a obsahují informace kdo, co a kdy zmeˇnil. Náhled na activity
log nabízí obrázek 5.13.
Obrázek 5.13: Náhled na výpis aktivit v prostrˇedí ownCloudu
Používání ownCloudu je velmi intuitivní, prˇesto je vhodné, aby byla svolána infor-
macˇní schu˚zka, kde bude zameˇstnancu˚m vysveˇtlen postup prˇihlášení a možnosti, které
ownCloud nabízí. Soucˇástí této schu˚zky bude i prˇedání listiny každému zameˇstnanci, kde
se dozví své pocˇátecˇní heslo a podpisem se zarucˇí, že své heslo zmeˇní v daném cˇasovém
intervalu.
V budoucnu je trˇeba pro zajišteˇní bezpecˇnosti v prˇípadeˇ prˇístupu z domova zavést
prˇipojení pomocí VPN nebo povolit jen prˇístup prˇes HTTPS šifrovaný protokol, který
vyžaduje vygenerování SSL certifikátu.
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5.3 Analýza rizik
V této cˇásti práce je vypracována analýza rizik. Je dodržen postup, který nabízí metoda
RIPRAN. První podkapitola 5.3.1 se zabývá odhalením možných hrozeb souvisejících
s nasazením nového systému. Identifikovaná rizika slouží jako podklad pro navazující
podkapitolu 5.3.2, kde je stanovena úrovenˇ hrozeb a zranitelností. Na ni navazuje pod-
kapitola 5.3.3, která se zabývá návrhem opatrˇení proti definovaným riziku˚m. V poslední
podkapitole 5.3.4 jsou vhodneˇ interpretovány výsledky rizikové analýzy.
5.3.1 Identifikace rizik
Prvním úkolem analýzy rizik je stanovit jednotlivá rizika a prˇirˇadit k nim scénárˇ, který
mohou vyvolat. Podkladem pro identifikace byly popis projektu, požadavky na nový sys-
tém, prognózy možných vnitrˇních a vneˇjších vlivu˚ a zkušenosti s podobným typem pro-
jektu.
Prˇi hledání hrozeb projektu je využito rozdeˇlení informacˇní infrastruktury podle Mol-
nára [16] na hardware, software, dataware, peopleware a orgware.
Rizika v oblasti hardware
• Krádež/poškození serveru - Prˇi krádeži nebo poškození serveru mu˚že podnik trvale
prˇijít o svá data. Nejedná se jen o ztrátu ukládaných dat prostrˇednictvím ownCloudu,
ale také mu˚že dojít ke ztráteˇ informací ohledneˇ nastavení serveru, konfigurace da-
tabáze apod.
• Výpadek serveru - Pokud jsou data uložena pouze na jednom serveru, tak prˇi vý-
padku prˇestává fungovat synchronizace. Pokud naprˇíklad více uživatelu˚ pracuje na
stejném dokumentu, tak po obnovení spojení mu˚že dojít ke konfliktu˚m.
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Rizika v oblasti software
• Zanesení chyb do systému - Protože ownCloud má rychlý vývoj a zárovenˇ jde
o open source rˇešení, mohou nové aktualizace v sobeˇ obsahovat chyby, které omezí
funkcionalitu systému. Práce zameˇstnancu˚ tak nebude efektivní a mu˚že se zpomalit
vývoj projektu˚.
• Nízká rychlost systému - Výsledné binární soubory vyvíjených her nebo grafické
soubory jsou cˇasto prˇíliš velké a jejich zápis na disk mu˚že trvat delší dobu. V prˇí-
padeˇ více probíhajících zápisu˚ najednou nemusí být rychlost rotacˇního disku dosta-
tecˇná.
Rizika v oblasti dataware
• Nezabezpecˇená osobní zarˇízení - Zameˇstnanci mají možnost si synchronizovat pra-
covní dokumenty do svých mobilních telefonu˚ nebo tabletu˚, hrozí nebezpecˇí úniku
citlivých dat v prˇípadeˇ ztráty zarˇízení.
• Ru˚st nárocˇnosti správy úcˇtu˚ - Prˇi veˇtším náru˚stu nových zameˇstnancu˚ nebo prˇi
zmeˇneˇ pozic stávajících pracovníku˚ firmy se zvedne cˇasová nárocˇnost správy uži-
vatelských úcˇtu˚. Prˇi každé zmeˇneˇ je potrˇeba upravit záznamy v systému.
Rizika v oblasti peopleware
• Nezastupitelnost administrátora - Pokud administrátor systému onemocní nebo ukoncˇí
pracovní cˇinnost ve firmeˇ neexistuje za neˇj náhrada a není možné spravovat systém.
• Neexistující nápoveˇda IS - K používání ownCloudu zatím neexistuje oficiální ma-
nuál. Mu˚že se stát, že zameˇstnanci nebudou schopni systém používat.
• Zameˇstnanci nebudou využívat nový systém - Zameˇstnanci budou dále využívat
pro sdílení souboru˚ USB disky nebo mailového klienta, management podniku tak
nebude mít prˇehled nad prací zameˇstnancu˚, což bylo jedním z cílu˚ projektu.
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Rizika v oblasti orgware
• Neoprávneˇná manipulace s daty - V prˇípadeˇ špatneˇ nastavených prˇístupových práv
zameˇstnancu˚m mu˚že dojít k neoprávneˇné manipulaci s daty . Hrozí ztráta dat nebo
šírˇení citlivých informací mezi nepoveˇrˇené osoby.
5.3.2 Kvantifikace rizik
Druhá fáze analýzy má za cíl ohodnotit pravdeˇpodobnost vzniku scénárˇu˚, velikost ná-
sledných škod a urcˇit míru rizika. Byla stanovena tabulka 5.1 pro ohodnocení pravdeˇpo-
dobnosti výskytu rizik a tabulka 5.2 hodnotící dopad rizik. Na jejich základeˇ je sestaven
prˇehled hodnot mnou stanovených rizik v tabulce 5.3. Úrovneˇ rizik definuje matice vý-
znamnosti vyjádrˇená tabulkou 5.4.
Hodnota
Pravdeˇpodobnost výskytu
rizika
Popis výskytu
(4; 5> JISTÁ Riziko se témeˇrˇ vždy vyskytne nebo s pravdeˇpodobností90-100%
(3; 4> PRAVDEˇPODOBNÁ Riziko se pravdeˇpodobneˇ vyskytne
(2; 3> MOŽNÁ Riziko se neˇkdy mu˚že vyskytnout (naprˇ. za specifickýchpodmínek)
(1; 2> NEPRAVDEˇPODOBNÁ Riziko se neˇkdy mu˚že vyskytnout, ale je tonepravdeˇpodobné
<0; 1> VYLOUCˇENÁ Riziko se vyskytne pouze ve výjimecˇných prˇípadech a zaspecifických podmínek
Tabulka 5.1: Hodnocení pravdeˇpodobnosti výskytu rizik
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Hodnota Dopad rizika Popis dopadu
(4; 5> KRITICKÝ Situace zásadneˇ omezí nebo ukoncˇí provoz firmy
(3; 4> VÝZNAMNÝ Situace velmi nebezpecˇneˇ ovlivnˇuje vnitrˇní i vneˇjší chodfirmy
(2; 3> STRˇEDNÍ Situace nebezpecˇneˇ ovlivní vnitrˇní i vneˇjší chod firmy
(1; 2> NEVÝZNAMNÝ Situace omezuje vnitrˇní chod firmy
<0; 1> ZANEDBATELNÝ Situace sice negativneˇ omezuje chod firmy, alenezpu˚sobuje ztráty veˇtší jak 5%
Tabulka 5.2: Hodnocení dopadu rizik
cˇ. Oblast Riziko P D H
1 HW Krádež/poškození serveru 2,5 4,8 12
2 HW Výpadek serveru 3,5 2,7 9
3 SW Zanesení chyb do systému 3,7 3,1 11
4 SW Nízká rychlost systému 2,3 3,7 9
5 DW Nezabezpecˇená osobní zarˇízení 3,7 3,6 13
6 DW Ru˚st nárocˇnosti správy úcˇtu˚ 4,0 3,5 14
7 PW Nezastupitelnost administrátora 3,3 3,1 10
8 PW Neexistující nápoveˇda IS 3,5 3,4 12
9 PW Zameˇstnanci nebudou používat nový IS 2,3 2,8 6
10 ORW Manipulace s daty vlivem nechráneˇného prˇístupu 2,8 3,3 9
Tabulka 5.3: Ohodnocení rizik
Hodnoty nalezených hrozeb jsou zaneseny do mapy rizik na obrázku 5.14. Veˇtšina
hrozeb spadá podle matice ohodnocení do kategorie rizik s nízkou významností. Dveˇ ri-
zika jsou na hranici nízké a strˇední významnosti a dveˇ rizika jsou strˇedneˇ významná.
Z identifikovaných hrozeb žádná nespadá do kategorie s vysokou významností, tedy ka-
tegorie zcela neakceptovatelných rizik. Prˇesto budu pro všechna stanovená rizika hledat
prˇíslušná opatrˇení, která by jejich hodnotu ješteˇ snížila.
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Obrázek 5.14: Mapa rizik
5.3.3 Návrhy opatrˇení
Byla navržena následující opatrˇení, která snižují hodnotu rizik a tedy zvyšují pravdeˇpo-
dobnost úspeˇšnosti projektu:
• Krádež/poškození serveru - Snížení dopadu rizika ztráty dat v prˇípadeˇ porušení
nebo krádeže serveru by vyrˇešily pravidelné zálohy na další server. Ideální formou
je inkrementální záloha, která na rozdíl od plné zálohy zaznamenává pouze zmeˇny,
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které probeˇhly od poslední zálohy a trvá tedy kratší dobu. Pro tyto úcˇely lze využít
nástroju˚ rear 5 nebo rdiff-backup 6.
• Výpadek serveru - Proti konfliktu˚m vznikajícím v prˇípadeˇ výpadku server se lze
zabezpecˇit nasazením multi tenant rˇešení a využívat tak další server.
• Zanesení chyb do systému - Prˇed každým updatem admnistrátor oveˇrˇí novou verzi
a provede testování.
• Nízká rychlost systému - Zvýšení rychlosti lze docílit výmeˇnou disku na serveru za
rychlejší SSD disk.
• Nezabezpecˇená osobní zarˇízení - Pokud zameˇstnanec využívá prˇístup klientské apli-
kace ownCloudu ve svém osobním zarˇízení, bude zavedena povinnost používat an-
tivirovou ochranu a zavést ochranný zámek pro prˇístup do zarˇízení.
• Ru˚st nárocˇnosti správy úcˇtu˚ - Tuto situaci by rˇešilo nasazení LDAP, které bude rˇešit
automaticky prˇidávání nových uživatelu˚ i rˇazení do skupin.
• Nezastupitelnost administrátora - Administrátor ownCloudu má jako jediný prˇístup
ke správeˇ systému. Je potrˇeba zvolit dalšího zameˇstnance, kterému bude prˇideˇlen
administrátorský úcˇet a bude moci provádeˇt správu systému v prˇípadeˇ absence hlav-
ního administrátora.
• Neexistující nápoveˇda IS - Kvu˚li prozatím neexistující oficiální nápoveˇdeˇ k ownCloudu
by bylo vhodné prˇipravit manuál k použití a zaškolit zameˇstnance.
• Zameˇstnanci nebudou využívat nový systém - Management chce mít kontrolu nad
probíhajícími projekty. Aby se zabránilo tomu, že nový systém nebudou zameˇst-
nanci využívat, je trˇeba zavést jeho používání jako povinné.
• Neoprávneˇná manipulace s daty - Vhodným opatrˇením je zavést duální oveˇrˇení
prˇístupových práv, která jsou prˇideˇlována celým oddeˇlením nebo jednotlivým za-
meˇstnaneckým úcˇtu˚m.
5Relax-and-Recover je nástroj pro bezúdržbovou tvorbu záloh Linuxových serveru˚.
6rdiff-backup je nástroj pro inkrementální zálohu zvolených adresárˇu˚.
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S ohledem na tato opatrˇení byla provedena nová kvantifikace rizik. Vliv opatrˇení na
hodnoty pravdeˇpodobnosti a dopadu je zrˇejmý z následující tabulky 5.5.
cˇ. Navrhovaná patrˇení P’ D’ H’
1 Záložní server, pravidelné zálohy 2,5 1,2 3
2 Nasazení multi tenant rˇešení 3,5 0,2 1
3 Kontroly nových updatu˚ 2,3 3,1 7
4 Nákup SSD disku˚ 1,3 3,7 5
5 Povinné zabezpecˇení osobních zarˇízení 2,1 3,6 8
6 Zavedení LDAP 1,4 3,5 5
7 Rozšírˇení administrátorského prˇístupu na dalšího zameˇstnance 1,5 3,1 5
8 Školení zameˇstnancu˚ 1,4 3,4 5
9 Zavedení povinnosti používat nový systém 1,2 2,8 3
10 Dvojitá kontrola prˇirˇazení práv k úcˇtu˚m 1,6 3,3 5
Tabulka 5.5: Ohodnocení rizik po zavedení opatrˇení
Noveˇ ohodnocená rizika byla zanesena na pu˚vodní mapu rizik. Výsledek je videˇt
na obrázku 5.15. Cˇervené body znázornˇují pu˚vodní rizika, zelenou barvou jsou vyznacˇena
rizika po zavedení opatrˇení. Jak je z nové mapy rizik patrné, u všech hrozeb jsme dosáhli
snížení hodnoty rizika, dokonce jsou nyní všechna rizika v intervalu nízké významnosti.
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Obrázek 5.15: Mapa rizik po zavedení opatrˇení
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5.3.4 Výsledky analýzy rizik
Pro prˇehlednost výsledku˚ analýzy rizik bylo využito textové interpretace metody RI-
PRAN, která je doporucˇena v [1]. Efektivita navržených opatrˇení a jejich vliv na hodnotu
rizika jsou v záveˇru této kapitoly graficky vyjádrˇeny pomocí pavucˇinového grafu.
Porˇadové cˇíslo: I.
Hrozba: Krádež/poškození serveru
Scénárˇ: Ztráta uložených dat, ztráta dat nastavení
Pravdeˇpodobnost: Možná
Dopad: Kritický
Hodnota rizika: Strˇední
Návrh na opatrˇení: Záložní server, pravidelné zálohy
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: II.
Hrozba: Výpadek serveru
Scénárˇ: Konflikty ve sdílených dokumentech
Pravdeˇpodobnost: Pravdeˇpodobná
Dopad: Strˇední
Hodnota rizika: Nízká
Návrh na opatrˇení: Nasazení multi tenant rˇešení
Snížená hodnota rizika: Nízká
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Porˇadové cˇíslo: III.
Hrozba: Zanesení chyb do systému
Scénárˇ: Chybovost systému, nemožnost efektivneˇ používat IS
Pravdeˇpodobnost: Pravdeˇpodobná
Dopad: Významný
Hodnota rizika: Nízká
Návrh na opatrˇení: Zavedení kontroly nových updatu˚
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: IV.
Hrozba: Nízká rychlost systému
Scénárˇ: Více probíhajících zápisu˚ veˇtšího objemu dat zpu˚sobí
snížení rychlosti systému, nemožnost efektivneˇ používat
IS
Pravdeˇpodobnost: Možná
Dopad: Významný
Hodnota rizika: Nízká
Návrh na opatrˇení: Porˇízení SSD disku˚ pro server
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: V.
Hrozba: Nezabezpecˇená osobní zarˇízení
Scénárˇ: Únik citlivých dat
Pravdeˇpodobnost: Pravdeˇpodobná
Dopad: Významný
Hodnota rizika: Strˇední
Návrh na opatrˇení: Povinné zabezpecˇení osobních zarˇízení
Snížená hodnota rizika: Nízká
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Porˇadové cˇíslo: VI.
Hrozba: Ru˚st nárocˇnosti správy úcˇtu˚
Scénárˇ: Zpoždeˇní úkolu˚ souvisejících se správou úcˇtu˚
Pravdeˇpodobnost: Jistá
Dopad: Významný
Hodnota rizika: Strˇední
Návrh na opatrˇení: Zavedení LDAP
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: VII.
Hrozba: Nezastupitelnost administrátora
Scénárˇ: V prˇípadeˇ absence administrátora nelze spravovat systém
Pravdeˇpodobnost: Jistá
Dopad: Významný
Hodnota rizika: Strˇední
Návrh na opatrˇení: Rozšírˇení administrátorského prˇístupu na dalšího za-
meˇstnance
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: VIII.
Hrozba: Neexistující nápoveˇda IS
Scénárˇ: Zameˇstnanci nebudou schopni systém používat
Pravdeˇpodobnost: Pravdeˇpodobná
Dopad: Významný
Hodnota rizika: Strˇední
Návrh na opatrˇení: Školení zameˇstnancu˚
Snížená hodnota rizika: Nízká
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Porˇadové cˇíslo: VIII.
Hrozba: Zameˇstnanci nebudou používat nový IS
Scénárˇ: Zameˇstnanci budou dále využívat pro sdílení souboru˚
USB disky nebo maily
Pravdeˇpodobnost: Pravdeˇpodobná
Dopad: Strˇední
Hodnota rizika: Nízká
Návrh na opatrˇení: Zavedení povinnosti používat nový systém
Snížená hodnota rizika: Nízká
Porˇadové cˇíslo: X.
Hrozba: Manipulace s daty vlivem nechráneˇného prˇístupu
Scénárˇ: Ztráta dat, manipulace s daty nepoveˇrˇeným zameˇstnan-
cem
Pravdeˇpodobnost: Možná
Dopad: Významný
Hodnota rizika: Nízká
Návrh na opatrˇení: Dvojitá kontrola prˇirˇazení práv k úcˇtu˚m
Snížená hodnota rizika: Nízká
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Obrázek 5.16: Vliv opatrˇení na hodnotu rizika
Uvedená rizika jsou pouze ta nejvíce zrˇejmá a v rámci projektu je nutno pocˇítat s tím,
že se mohou objevit další hrozby. V rámci nasazení je trˇeba prˇirˇadit zodpoveˇdnost neˇkte-
rému ze zameˇstnancu˚ firmy. Z hlediska zajišteˇní opatrˇení proti riziku˚m bude du˚ležité si
beˇhem plánování projektu zajistit financˇní a cˇasové rezervy.
Vzhledem k výsledku˚m rizikové analýzy je doporucˇena realizace projektu nasazení
vybraného systému.
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6 Záveˇr
Cílem této diplomové práce bylo vybrat a navrhnout nasazení privátního cloudového sys-
tému dle požadavku˚ konkrétního podniku.
Úvodním úkolem bylo seznámit se s pojmem cloud v historickém i soucˇasném kon-
textu. Teˇchto znalostí jsem využila a s ohledem na potrˇeby firmy jsem vybrala trˇi možné
technologie. Vzájemným porovnáním jsem z nich zvolila nejvíce vhodné rˇešení. V práci
jsem dále popsala kroky instalace a konfigurace softwaru tak, aby si mohl tento systém
nasadit podnik svépomocí.
Neméneˇ du˚ležitou cˇástí bylo oveˇrˇení, zda je zavedení cloudu vu˚bec vhodným kro-
kem pro zmíneˇný podnik. K tomuto úcˇelu jsem vypracovala studii prˇíležitosti, která po-
tvrdila, že cloudový systém bude pro firmu prˇínosem. Kromeˇ zlepšení efektivity práce
zameˇstnancu˚, prˇispeˇje systém k rychlejší komunikaci a zvýší se úrovenˇ zabezpecˇení dat
v podniku.
V rámci práce jsem identifikovala možná rizika, která hrozí beˇhem nasazení cloudo-
vého systému do informacˇní struktury firmy. Navrhla jsem opatrˇení, která zajistí snížení
dopadu rizik na prˇijatelnou úrovenˇ.
Možnosti cílového cloudového rˇešení jsem v pru˚beˇhu vypracování této práce konzul-
tovala s vedoucími jednotlivých oddeˇlení spolecˇnosti. Protože v rámci práce byly splneˇny
všechny požadavky na systém, firma se rozhodla, že v blízké dobeˇ tento projekt realizuje.
Výsledné rˇešení je možné v budoucnu dále rozvíjet. Jednou z možností je naprˇíklad
obohacení funkcionality instalováním dalších dostupných rozšírˇení, prˇípadneˇ si mu˚že
firma naprogramovat vlastní funkcˇní nadstavbu.
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Seznam použitých zkratek
IaaS (Infrastructue as a Service) – Distribucˇní model Cloud Computingu zameˇrˇený na
poskytování ucelených infrastrukturních služeb
IS (Information System) – Informacˇní systémy
IT (Information Technology) – Informacˇní technologie
LDAP ((Lightweight Directory Access Protocol) – Protokol pro ukládání a prˇístup k da-
tu˚m na adresárˇovém serveru
LAMP (Linux Apache MySQL PHP) – Platforma pro implementaci dynamických webo-
vých stránek
NIST (National Institute of Standards and Technology) – Národní institut standardu˚ a
technologie, laboratorˇ standardu˚ prˇi ministerstvu obchodu Spojených Státu˚.
PaaS (Platform as a Service) – Distribucˇní model Cloud Computingu zameˇrˇený na po-
skytování prostrˇedku˚ pro vývoj a údržbu aplikací
RAID (Redundant Array of Inexpensive/Independent Disks) – Metoda zabezpecˇení dat
proti selhání pevného disku
rear (Relax-and-Recover) – Nástroj pro zálohování serveru˚
RIPRAN (Risk Project Analysis) – Metoda pro analýzu projektových rizik
SaaS (Software as a Service) – Distribucˇní model Cloud Computingu zameˇrˇený na po-
skytování softwaru
SLEPT (Social, Legal, Economic, Politic, Technological) – Metoda analýzu obecného
okolí podniku
SSD (Solid-state drive) – Typ datového média
SWOT (Strengths, Weaknesses, Opportunities, Threats) – Metoda pro analýzu silných,
slabých stránek, prˇíležitostí a hrozeb (veˇtšinou podniku)
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VPN (Virtual Private Network) – Virtuální privátní sít’
XaaS (X as a Service) – „Cokoliv jako služba“, souhrnný pojem v informatice pro služboveˇ-
orientovaný prˇístup k rˇízení a využívání informacˇních a komunikacˇních technologií for-
mou služeb
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